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Грiд-технологiя для завдань метрологiї

Розглядаються рiзнi варiанти використання прилад-елемента IE в межах iснуючої

грiд-технологiї при вирiшеннi завдань метрологiї, якi для своєї реалiзацiї потребують

використання iнформацiйних технологiй. Показано, що грiд IE є оптимальним середо-

вищем для ефективного розв’язання задач метрологiї, що вимагають найвищого рiв-

ня безпеки при передачi, зберiганнi та обробцi даних вимiрювань. Розкриваються новi

можливостi з вiдстежування результатiв вимiрювань та забезпечення високого рiвня

надiйностi цих результатiв.

Розглянемо новi можливостi, якi надає кiбернетика та її новий iнструмент грiд для розв’я-
зання задач метрологiї.

У глобалiзованому свiтi метрологiчна дiяльнiсть має забезпечити простежуванiсть вимi-
рiвань в географiчно рознесених регiонах, а також високу мiру довiри до даних вимiрювань
у глобальних мережах [1].

Координацiя та керування процесами вимiрювань, що часто роздiленi великими вiдста-
нями, вимагають пiдтримки з боку сучасних iнформацiйних технологiй. Вважається, що та-
ку пiдтримку можуть забезпечити технологiї iнтернету. Проте в цiй системi не передбачена
можливiсть керування вимiрювальними та обчислювальними процесами, а данi, що пере-
даються, постiйно знаходяться пiд загрозою фальсифiкацiї i, навiть, незворотної втрати.

Проблеми дистанцiйної взаємодiї з приладами, а також захисту даних вимiрювань у гло-
бальних мережах вирiшуються [2–4], але цi рiшення завжди мають частковий характер,
вони пристосованi для розв’язання конкретної задачi та вимагають значних спецiальних
зусиль. Чи є вихiд? Вiдповiдь позитивна. Одним з новiтнiх iнструментiв, який втiлює в собi
останнi досягнення в областi кiбернетичної науки, є грiд. Вiн забезпечує просторово розпо-
дiлене операцiйне середовище з гнучким, безпечним та скоординованим розподiлом ресурсiв
для виконання завдань у вiртуальних органiзацiях (ВО) [5], що динамiчно утворюються.
Його було створено для керування та обмiну науковими даними, а також для забезпечення
їх колективного використання [6].

На фiзично тому самому устаткуваннi (тобто на тих самих елементах телекомунiкацiй,
якi використовує iнтернет) може функцiонувати якiсно нова система глобальних розподiле-
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них обчислень, яка забезпечує найвищий можливий на сьогоднi рiвень безпеки, що виключає
навiть такi хворобливi явища, як вiруси та хакерськi атаки.

Iснує багато реалiзацiй цiєї концепцiї в США та Євросоюзi. Проте в останнi роки лiди-
руюче мiсце серед реалiзацiй грiд-концепцiї займає gLite middleware.

Рiч у тому, що саме gLite middleware використовується для обслуговування найскладнi-
шої фiзичної (водночас вимiрювальної) установки, що була створена людством, — Великого
адронного коллайдера (Large Hadron Collider — LHC) в CERN (Європейська рада з ядерних
дослiджень) [7]. Там вперше зiткнулися з проблемою обмеженостi обчислювальних ресурсiв
для обробки колосального обсягу iнформацiї, що народжується в експериментах на LHC.

На прес-конференцiї в CERN, де було повiдомлено про вiдкриття бозона Хiггса, гене-
ральний директор CERN Рольф-Дiтер Хойер заявив: “Без всесвiтньої мережi розподiлених
обчислень ми не змогли б отримати необхiднi нам результати. Обчислювальнi потужностi
i мережа, якi були задiянi CERN, стали дуже важливою частиною дослiджень”.

Структура класичного грiду, що базується на gLite middleware, досить добре вiдома [8, 9].
Зараз gLite middleware набуває широкого поширення не лише для завдань фiзики високих
енергiй, але i для вирiшення складних завдань механiки твердого тiла [10], бiологiї, меди-
цини та в iнших галузях науки i технiки.

Безпека в грiд. Особливе значення для метрологiї має виключення ненавмисних або
навмисних спотворень даних — результатiв вимiрювань, що передаються по мережах та
зберiгаються на вiддалених пристроях.

Слiд пiдкреслити, що безпека є складовою самого пiдгрунтя грiд. Її складовими є як
спецiальнi протоколи безпечної передачi даних, такi, як GSIFTP, Secure RFIO, Gsidcap, так
i система авторизацiї, яка, в свою чергу, є багаторiвневою та забезпечує глибоке розмежу-
вання прав доступу до ресурсiв грiд.

Таким чином, система безпеки грiд має всi вiдомi на сьогоднi засоби криптографiї та
забезпечена стрункою системою авторизацiї та розподiлу прав, що спирається на електроннi
сертифiкати.

Грiд-елемент для засобiв вимiрювальної технiки. Як вже вiдзначалося, LHC
є найскладнiшою не лише фiзичною, але i вимiрювальною установкою, що створена люд-
ством. Здавалося б, на цьому прикладi вирiшенi всi завдання зi зв’язку засобiв вимiрю-
вальної технiки (ЗВТ) та грiд. Але це не зовсiм так. LHC Computing Grid Project (LCG)
та його наступник gLite middleware створювалися паралельно з налаштуванням детекто-
рiв LHC. Тому обробка даних детекторiв є не програмним, а скорiш апаратно-програм-
ним рiшенням, що було можливим лише для розробникiв LCG/gLite. Але сьогоднi все
частiше “рядовi” користувачi грiд потребують iнтеграцiї ЗВТ з грiд для побудови iнфор-
мацiйно-вимiрювальних систем з пiдвищеним захистом даних, що передаються на зна-
чнi вiдстанi, а також для дистанцiйного доступу до ЗВТ, в принципi, з будь-якого сайту
в грiд.

Для вирiшення цих завдань був iнiцiйований проект Grid Enabled Remote Instrumenta-
tion with Distributed Control and Computation (GRIDCC) [11]. Мета проекту — використан-
ня можливостей грiд щодо безпечної дистанцiйної спiльної роботи команди дослiдникiв iз
забезпечення монiторингу та керування даними ЗВТ, якi генеруються та зберiгаються на
розподiленому науковому устаткуваннi, з застосуванням традицiйних ресурсiв грiд.

В рамках цього проекту розроблено спецiальний iнструмент, так званий IE (або при-
лад-елемент), який успiшно застосовується рiзними науковими колаборацiями для дистан-
цiйної взаємодiї мiж ЗВТ та середовищем грiд.
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Рис. 1. Архiтектура проекту GridCC

Як видно з рис. 1 [12], GridCC iстотно розширює можливостi традицiйного грiду, ком-
поненти якого розташованi в правому нижньому кутi рисунка.

Вiдносно новим елементом є VCR (вiртуальний диспетчерський пункт), який забезпечує
багатокористувацький iнтерфейс, що розрахований на спiльну роботу групи дослiдникiв зi
складною iнформацiйно-вимiрювальною системою з розподiлом функцiй.

Ключовим елементом GridCC є, звичайно, сам IE. Значок елемента зберiгання даних
(SE) всерединi IE показує, що IE розроблявся на основi SE та унаслiдував його властивостi.
Таким чином, IE, як програмний модуль, є сервером, а його взаємодiя з елементом SE може
здiйснюватися традицiйним для класичного грiд чином.

IE складається iз пов’язаного набору сервiсiв, якi i забезпечують всю функцiональнiсть
для конфiгурацiї, керування та монiторингу вимiрювальних приладiв, що знаходяться за
IE iнтерфейсом, який забезпечує їх взаємодiю з грiдом.

IE забезпечує такi функцiональнi вимоги: унiфiковану модель вимiрювального приладу;
стандартний грiд-доступ до приладiв; можливiсть взаємодiї мiж рiзними приладами, що
належать рiзним iнститутам у ВО.

Користувач IE може мати одну з таких ролей: спостерiгач, оператор або адмiнiстратор.
При розробцi абстрактної моделi ЗВТ була введена така класифiкацiя ЗВТ: dummy

instrument; smart instrument; smart instrument in an adhoc network.
Унiфiкована модель ЗВТ має бути задана за допомогою опису на мовi iнструкцiй, засно-

ванiй на XML [12]. Таким чином, ЗВТ в грiд представляється своєю моделлю i є грiд-сер-
вiсом, який “надає послуги” з вимiрювання вiдповiдних величин.

З рис. 2 видно, що мiж грiд та ЗВТ знаходиться IE. З одного боку, ми бачимо набори
датчикiв, ЗВТ або групу ЗВТ, якi використовують наявнi в них засоби керування i фiзично
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Рис. 2. Схема iнтеграцiї ЗВТ в грiд

пiдключенi до комп’ютера з встановленим IE. З iншого боку, користувач через грiд має
доступ до IE через безпечний Web-iнтерфейс.

Грiд та деякi задачи метрологiї. Розглянемо проблемнi питання метрологiї, в яких
застосування грiд може привести до iстотного пiдвищення ефективностi метрологiчної
дiяльностi.

1. Довгострокове зберiгання та передача даних вимiрювань, а також завантаження нових
версiй програмного забезпечення (ПЗ) ЗВТ є предметом уваги законодавчої метрологiї, яка
встановлює цiлком певнi вимоги до цих процесiв. В документi WELMEC 7.2 “Настанова
з програмного забезпечення” Європейськiй кооперацiї в областi законодавчої метрологiї
(WELMEC) цi вимоги сформульованi в розширеннях (extension) L, T, D.

Грiд був спецiально створений для вирiшення подiбних завдань, оскiльки при розробцi
iнструментарiю грiд було поставлено за мету не допустити жодних спотворень або втрат
даних експерименту. Тому застосування грiд та його компонента IE автоматично вирi-
шує завдання законодавчої метрологiї, сформульованi в розширеннях L, T, D Настанови
WELMEC 7.2.

2. Дистанцiйнi звiрення. Сучаснi iнформацiйнi технологiї у багатьох випадках дозво-
ляють дистанцiйно звiряти ЗВТ [3, 4]. Iснують мiжнароднi програми з синхронiзацiї часу,
навiгацiї та в iнших сферах, в яких використовуються дистанцiйнi звiрення. Грiд здатний
вивести цi пiдходи на абсолютно новий рiвень як якiсно, так i кiлькiсно, забезпечуючи
бiльшу продуктивнiсть обробки та одночасний захист даних вимiрювань.

3. Ключовi звiрення еталонiв. Такi звiрення часто є тривалими, трудомiсткими та затрат-
ними процедурами. Грiд може надати ефективнiшi iнструменти порiвняно iз звичайним:
iнтернет для виконання дистанцiйних звiрень нацiональних еталонiв, проведення унiфiко-
ваних обчислювальних процедур, безпечного обмiну iнформацiєю.

Велика частина роботи, а в деяких випадках i вся, може бути виконана дистанцiйно. Цi
можливостi особливо перспективнi в свiтлi неминучого переходу на еталони, що базуються
на квантових ефектах i у зв’язку з майбутнiм перевизначенням основних одиниць Мiжна-
родної системи SI.

4. Прилади iз вбудованою ОС. Складнiсть ПЗ ЗВТ постiйно зростає. Все бiльше за-
стосування знаходять ЗВТ iз вбудованою ОС Linux. Деякi з них пiдпадають пiд вимоги
законодавчої метрологiї. Складнiсть тестування таких систем та проблеми захисту даних
вимiрювання — актуальне завдання. Мають бути виконанi вказанi вище вимоги L, T, D
Настанови WELMEC 7.2, що для таких систем є новим i непростим завданням [13].
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Наявнi iнструменти грiд у поєднаннi з прилад-елементом IE надають всi можливостi
для ефективного та безпечного вживання ЗВТ iз вбудованою ОС Linux.

Як iнший пiдхiд до розв’язання задач вимiрювань з використанням складного ПЗ ми
пропонуємо використовувати концепцiю “тонких клiєнтiв”. Iнакше кажучи, прилади повиннi
мати мiнiмальне ПЗ, що забезпечує iнтеграцiю приладу в систему грiд, а складна оброб-
ка “сирих” даних повинна виконуватися в середовищi грiд. Вибiр пiдходу залишається за
розробниками вимiрювального приладу.

5. Еталонне ПЗ. Одним з основних методiв дослiдження ПЗ ЗВТ є його порiвняння
з “еталонним” ПЗ. В той самий час поняття “еталонного” ПЗ не є достатньо визначеним.
Крiм того, порiвняння може вiдбуватися як за результатами виконання коду, так i через
буквальний збiг коду.

Грiд в перспективi може надати поняттю “еталонного” ПЗ прозоре i бiльш прийнятне
значення та виконувати порiвняння на новому, вищому рiвнi. На наш погляд, провiднi на-
цiональнi метрологiчнi iнститути можуть поставити i виконати завдання створення сховища
(repository) еталонного метрологiчного ПЗ як одного з ресурсiв грiд за аналогiєю з gLite
middleware repositories [8]. Саме таке ПЗ й повинно використовуватися при ключових звi-
реннях еталонiв.

6. Еталоннi тестовi данi. Разом iз попереднiм завданням актуальною проблемою є ство-
рення грiд-ресурса “еталонних” тестових даних або, ширше, тестових завдань [14]. Подiбнi
завдання впродовж декiлькох рокiв застосовувалися для тестування кластерiв, що входять
у систему комп’ютерного забезпечення експериментiв на LHC на базi грiд.

7. Smart Electrical Grid. Останнiм часом велику увагу привертають так званi розум-
нi лiчильники, що дозволяють економити енергоресурси. Як наголошується в [15], однiєю
з найважливiших цiлей Європейської науково-дослiдної програми з метрологiї (EMRP —
European Metrology Research Programme) “є вдосконалення метрологiчної iнфраструктури
в Європi для забезпечення успiшної реалiзацiї проекту iнтелектуальних силових електри-
чних мереж”. У словосполученнi “Smart Electrical Grid” термiн “Grid” означає силову еле-
ктричну мережу, яка, на нашу думку, також може керуватися та обслуговуватися через грiд.

Вiдзначимо, що наявна реалiзацiя концепцiї грiд — gLite middleware — разом з IE надає
повний набiр iнструментiв для створення програм, що вирiшують перерахованi завдання
в цiй сферi [12].

Таким чином, ряд актуальних завдань метрологiї вимагає адекватної пiдтримки на осно-
вi найсучаснiших iнформацiйних технологiй. Такою технологiєю, що вiдповiдає глобальним
викликам часу i являє новий етап розвитку кiбернетичних систем, за нашим переконанням,
є грiд. Створення компонента грiд IE робить цю систему оптимальним середовищем для
ефективного монiторингу, керування i обслуговування вимiрювальних ресурсiв, що забезпе-
чує найвищий рiвень безпеки передачi, зберiгання та обробки даних вимiрювань, вiдкриває
новi можливостi для забезпечення метрологiчної простежуваностi та високого рiвня довiри
до результатiв вимiрювань.
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Грид-технология для задач метрологии

Рассматриваются различные варианты использования приборного элемента IE в рамках су-

ществующей грид-технологии при решении метрологических задач, которые для своей реа-

лизации требуют применения информационных технологий. Показано, что грид IE являет-

ся оптимальным окружением для эффективного решения задач измерений, которые тре-

буют наивысшего уровня безопасности при передаче, хранении и обработке данных измере-

ний. Раскрываются новые возможности по отслеживанию результатов измерений и обес-

печению высочайшего уровня надежности этих результатов.

Corresponding Member of the NAS of Ukraine S. I. Lyashko, V. S. Lyashko,

P. I. Neyezhmakov, S. I. Zub, S. S. Zub

Grid technology for metrology tasks

The article describes the variety of possible IE applications within the available grid technology

for those metrology tasks, where IT support is required. The IE grid becomes an optimal envi-

ronment, which can be used to effectively perform measurement tasks which have the highest level

of measurement data transfer, storage, and processing safety, revealing new opportunities to trace

measurement results and to ensure a high level of reliability of these results.

ISSN 1025-6415 Доповiдi Нацiональної академiї наук України, 2013, №9 43


