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Анотація. Розглянуті та проаналізовані існуючі підходи до побудови формальних моделей інфор-
маційних атак. Сформульовані основні вимоги до моделей інформаційних атак. Запропоновано 
метод побудови моделей інформаційних атак на основі управляючих Е-мережевих переходів та 
багатоагентного керування з урахуванням сформульованих вимог. 
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Аннотация. Рассмотрены и проанализированы существующие подходы к построению формаль-
ных моделей информационных атак. Сформулированы основные требования к моделям информа-
ционных атак. Предложен метод построения моделей информационных атак на основе управ-
ляющих Е-сетевых переходов и многоагентного управления с учетом сформулированных требова-
ний. 
Ключевые слова: атака, моделирование, модель информационной атаки, управляющая Е-сеть, 
агент, многоагентное управление. 
 
Abstract. Existing approaches to the modelling the information attacks are considered and analysed. The 
basic requirements for information attacks model are formulated. Taking into account the formulated re-
quirements the method is suggested for construction information attacks models based on control E-nets 
and multi-agent management. 
Key words: attack, modelling, information attack model, control E-net, agent, multi-agent control. 
 
1. Введение 

В настоящее время одним из наиболее актуальных направлений научных исследований в 
области обеспечения информационной безопасности является разработка методов и 
средств обнаружения атак и защиты от атак на компьютерные системы и сети. В процессе 
такой разработки необходимо постоянно проводить научно-исследовательские работы, 
включающие предварительное изучение и детальную проработку возможных вариантов 
реализации информационных атак. Как правило, эти работы осуществляются с использо-
ванием моделей, позволяющих воспроизвести необходимые свойства и характеристики 
информационной атаки, а также провести оценку уровня ее опасности для компьютерной 
системы (КС). Модели позволяют более точно определить эффективность существующих 
и разрабатываемых средств защиты от моделируемых информационных атак. 

Созданные в настоящее время модели информационных атак могут быть классифи-
цированы по следующим базовым критериям [1]: 

– возможность расширения модели (модели с фиксированным количеством пара-
метров и их значений, расширяемые модели с возможностью добавления новых парамет-
ров и их значений); 

– возможность учёта в модели последовательности выполняемых действий в ин-
формационной атаке; 

– уровень детализации модели (модели низкого, среднего и высокого уровня дета-
лизации). 

Широкое распространение получила формализованная модель информационной 
атаки на основе деревьев атак, разработанная Б. Шнайером [2]. Деревья атаки представля-
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ют собой концептуальные диаграммы, которые описывают угрозы системе и возможные 
атаки, направленные на их реализацию. В качестве основополагающей конструкции здесь 
выступает иерархическое дерево ),( ELG = , где }{ ilL =  – множество вершин дерева, 

}{ seE = , 2LE ⊂  – множество дуг дерева. Каждая вершина дерева G  ассоциируется с оп-

ределённым действием нарушителя, при этом корень дерева обозначает конечную цель 
информационной атаки, реализация которой может нанести значительный ущерб АС. Та-
ким образом, на графе G  имеется возможность составить множество возможных путей 

}{ igpGp = , где каждый путь igp  представляет собой последовательность дуг )...,,,( 21 neee  

вида Llllle jijii ∈= ,),,( . При этом конечная вершина дуги il  одновременно является на-

чальной вершиной дуги 1+il . В качестве начальной вершины пути могут выступать листья 

дерева G , а в качестве конечной вершины – корень дерева. Модель деревьев атак Шнайера 
имеет несколько важных преимуществ: 

– модель можно применять для описания атак на любые системы информационного 
или физического характера; 

– благодаря наличию числовых значений у вершин и ребер модель предоставляет 
возможность для введения оценок каждого шага по некоторым критериям, например, по 
времени выполнения, числу операций, оценочной стоимости и т.д. Последовательность 
шагов может быть оценена на основании критериев каждого шага; 

– расширение модели атаки осуществляется путём добавления новых элементов во 
множества вершин и дуг деревьев, описывающих атаку; 

– имеется возможность моделирования сложных информационных атак, предусмат-
ривающих несколько вариантов реализации. 

Данная модель имеет ряд недостатков, к которым следует отнести: 
– в качестве основополагающей конструкции для моделирования атаки использует-

ся дерево, что налагает некоторые ограничения на структуру графического представления 
модели. Наличие циклов также создаёт определённые трудности при работе с этой моде-
лью; 

– модель атаки не включает в себя параметры среды АС, при которых возможна 
реализация моделируемой атаки; 

– в модели отсутствуют средства, обеспечивающие динамическое моделирование. 
В [3] предложен формальный метод моделирования атак, который представляет со-

бой расширение и уточнение модели на основе дерева атак. Вводятся два атрибута: время 
жизни (отражает временные зависимости между этапами атаки) и степень уверенности 
(характеризует вероятность достижения цели атаки при достигнутых подцелях). Однако 
данная модель имеет те же недостатки, что и на основе дерева атак. 

Модель графов атак [4] также основана на расширении модели деревьев атак. Гра-
фы атак являются специализированным средством для описания атаки. Узлы графа пред-
ставляют не концептуальные действия, а узлы сети, процессы программы, конфигураци-
онные файлы, участки кода и т.д. Модель получила широкое распространение, поскольку 
она основана на простой и хорошо исследованной математической базе – конечных авто-
матах, сама достаточно проста и очевидна. Переходы между узлами осуществляются на 
основе детерминированных правил, при этом может учитываться текущее значение неко-
торых параметров системы, переменных и т.д. Существующие модели графов хорошо 
подходят для описания последовательности действий злоумышленника и часто использу-
ются для оценки сложности нарушения безопасности информационной системы, а не для 
моделирования и исследования атак. К недостаткам данных моделей также можно отнести 
то, что они не содержат механизмов для организации управляемого ветвления и моделиро-
вания динамической составляющей атаки. 
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Модели информационных атак также строят на основе формальных языков и онто-
логий [5]. Формально, онтология – дерево, а угроза представляется последовательностью 
символов. Последовательности рассматриваются как слова формального языка, специфи-
цируемого посредством некоторой формальной грамматики. Описание обобщенного сце-
нария атаки посредством стохастической грамматики имеет следующий вид:  

PSVVGA TN ,,,= ,               (1) 

где NV  – множество нетерминальных символов, которые обозначают шаги атаки микро-

уровня, TV  – множество терминальных символов, которые ставятся в соответствие верх-
ним и промежуточным уровням представления шагов сценария атаки, S  – начальный сим-
вол сценария атаки, P  – множество правил вывода, описывающих операции детализации 
сценария атаки посредством замены символов. Каждая замена осуществляется с заданной 
вероятностью:  

kini iij
P

i
ij ,...,1,,...,1, ==→ βα ,                        (2) 

где iα  – нетерминальный символ, ijβ  – строка из терминальных и нетерминальных симво-

лов. 
Характерно, что концептуальная модель информационной атаки на основе фор-

мальных языков и онтологий во многом аналогична рассмотренной выше модели, разрабо-
танной Б. Шнайером. Модель также представляется в виде графовой структуры и может 
быть расширена путём добавления новых элементов во множества терминальных и нетер-
минальных символов, а также посредством расширения правил вывода. Модель может 
быть представлена как в текстовом, так и в графическом виде. Основным недостатком та-
кой модели информационной атаки является отсутствие параметра, характеризующего 
уязвимость КС, на основе которой выполняется действие нарушителя. 

Среди других вариантов формализованных моделей информационных атак следует 
выделить модель, базирующуюся на математическом аппарате модифицированных сетей 
Петри, представляющих собой обобщенные стохастические сети Петри с задержками спе-
циального вида, сдерживающими дугами и взвешенными переходами [6]. Введение поня-
тия задержанного перехода расширяет область практического применения сетей Петри и 
делает возможным не только проследить порядок событий, происходящих в системе, но и 
попытаться смоделировать их динамику. Пространство состояний модели определяется 
множеством позиций и множеством переменных состояния. Текущее состояние модели, 
т.е. фаза атаки, описывается расстановкой фишек в позициях сети и конкретными значе-
ниями переменных состояния. С переходами рассматриваемой сети Петри связано два со-
бытия: изменение состояния модели и генерация очередного Ethernet-кадра атакующего 
воздействия. Содержимое генерируемого кадра определяется текущим состоянием модели. 

Модель на основе сетей Петри обладает следующими преимуществами:  
– содержит механизмы, необходимые для описания алгоритма действий злоумыш-

ленника, включая случайный выбор одной из равноценных альтернатив;  
– позволяет описывать динамическую составляющую сетевого трафика атакующего 

воздействия в виде детерминированных и случайных задержек.  
Недостатки данных моделей для исследования атак и проведения экспериментов 

вытекают из недостатков сетей Петри. Отсутствие условных переходов, разрешающих по-
зиций, набора признаков у меток делает невозможным проведение вычислений и накопле-
ние статистики. Кроме того, данный подход ориентирован на моделирование сетевых атак, 
что не соответствует требованию универсальности методов моделирования. 

Особое место в моделировании информационных атак занимает подход, основан-
ный на многоагентных технологиях моделирования. В проводимых исследованиях, вы-
полняемых группой Санкт-Петербургского исследовательского института Российской ака-
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демии наук [7], такой подход предполагает, что кибернетическое пространство представ-
ляется в виде взаимодействия различных команд программных агентов, воздействующих 
на компьютерную сеть, а также друг на друга. При этом выделяются как минимум две ко-
манды агентов: агенты-злоумышленники и агенты-защиты. Такой подход к организации 
командной работы  агентов базируется на совместном использовании элементов теории 
общих намерений, теории разделяемых планов и учитывает опыт программной реализации 
многоагентных систем. Данный подход позволяет учитывать сложный динамический ха-
рактер кибернетического противоборства. 

Рассмотренные подходы к моделированию позволяют с разной степенью детализа-
ции описать процесс информационной атаки. Модели используют разную математическую 
базу, но большинство из них основаны на конечных автоматах и представляют атаку как 
последовательность состояний автомата. Ни одна из моделей не позволяет учесть в ком-
плексе уязвимость, активизируемую атакой, метод её реализации и возможные последст-
вия [1, 8]. Другими словами, вопросы комплексности модели информационной атаки ос-
таются неразрешенными и актуальными. Целью данной статьи является разработка метода 
построения моделей информационных атак, который исключит указанный выше недоста-
ток и, таким образом, предоставит возможность проектировать и разрабатывать более эф-
фективные комплексы средств защиты КС. 
 
2. Требования к моделям информационных атак 

Для эффективного использования в целях исследования вероятных действий нарушителя 
по отношению к КС разрабатываемая модель информационной атаки должна удовлетво-
рять следующему минимальному набору требований: 

– универсальность – позволяет использовать модель для представления различных 
типов атак, т.е. модель должна быть построена таким образом, чтобы она могла приме-
няться в процессе моделирования как сетевых, так и локальных атак; 

– расширяемость – обеспечивает возможность добавления в модель новых характе-
ристик атаки, базирующихся на параметрах модели. Это свойство позволяет исследовате-
лю изменять характеристики моделируемой атаки в зависимости от среды КС, в которой 
она рассматривается; 

– формализуемость – свойство, которое указывает на возможность использования 
математического аппарата при описании параметров модели; 

– простота – позволяет эксперту легко воспринимать структуру и способы реализа-
ции моделируемой атаки. От этого свойства напрямую зависит, насколько эффективно 
можно использовать построенную модель; 

– многофакторность – даёт возможность учитывать три основных параметра моде-
лируемой информационной атаки: уязвимость, активизируемую атакой, способ реализации 
атаки и её возможные последствия. 
 
3. Информационная атака как объект моделирования 

Атакой на информационную систему называется действие или последовательность связан-
ных между собою действий нарушителя, которые приводят к реализации угрозы путем ис-
пользования уязвимостей системы. Под уязвимостью принято понимать слабое место КС, 
на основе которого возможна успешная реализация угрозы. В свою очередь, угроза – это 
потенциально возможное событие, действие, явление или процесс, который может вызвать 
нанесение ущерба ресурсу системы [9]. Таким образом, для того чтобы реализовать атаку, 
злоумышленник моделирует некоторое действие, которое приводит к искомому результату 
при помощи некоего средства, использующего уязвимости системы. 

Информационная атака в общем случае может состоять из трех этапов [10]: 
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1. Сбор информации – основной этап. На данном этапе выбирается цель нападения, 
собирается информация о ней (ОС, конфигурация, сервисы), идентифицируются наиболее 
уязвимые места атакуемой системы, воздействие на которые приводит к нужному резуль-
тату,  выбирается тип реализуемой атаки. 

2. Этап реализации атаки. На этом этапе нарушитель получает несанкционирован-
ный доступ (НД) к ресурсам тех узлов КС, по отношению к которым осуществляется ата-
ка. Если по характеру воздействия атака является активной [11], то данный этап сопровож-
дается также реализацией тех целей, ради которых предпринималась атака. Результатом 
таких действий может являться нарушение конфиденциальности, целостности и доступно-
сти информации. Кроме того, на данном этапе может происходить скрытие источника и 
факта атаки, так называемое «заметание следов». 

3. Этап дальнейшего развития атаки – выполняются действия, которые направлены 
на продолжение атаки на ресурсы других узлов КС. В случае пассивных атак [11] данный 
этап является этапом завершения атаки. 

На рис. 1 схематично представлены этапы жизненного цикла типовой информаци-
онной атаки. 

При моделировании информацион-
ной атаки необходимо определять ее пара-
метры и характеристики. Основными пара-
метрами атаки являются: 

– время действия; 
– кратность; 
– список уязвимостей, используемых 

атакой. 
Заметим, что моделирование неко-

торых типов атак, например, «распределен-
ный отказ в обслуживании» – DDoS требует 
определения дополнительных параметров 
атаки, таких как [12]: 

– тип атаки (семантическая атака (TCP SYN, Incorrect packets, Hard request и др.) 
или атака типа «грубая сила» – такие как UDP/ICMP flood, smurf/fraggle и др.); 

– темп атаки (может быть постоянным или переменным. В последнем случае интен-
сивность атаки меняется во времени. Изменение темпа может быть нарастающим или ко-
леблющимся); 

– влияние на цель атаки (можно выбрать «подрывную» атаку, когда распределенная 
атака будет осуществляться сразу со всех атакующих узлов, или ухудшающую – число 
атакующих узлов включается в атаку постепенно. Первый вариант атаки легче обнару-
жить); 

– постоянство набора атакующих узлов (набор может быть постоянным (атакуют 
одни и те же узлы) или переменным); 

– степень автоматизации (автоматическая или автоматизированная). 
 
4. Предлагаемый метод моделирования атак 

Учитывая недостатки существующих аналогов, в качестве модели информационной атаки 
будем использовать управляющие Е-сети (Control E-Nets – CEN) [13, 14], которые пред-
ставляют собой модификацию Е-сетей и удовлетворяют всем требованиям к моделям атак, 
описанным выше. Вопросы комплексности модели атаки (учет этапа поиска уязвимостей в 
модели атаки, метода реализации и развития атаки) будем решать, используя систему мно-
гоагентного управления, модули которой работают на принципах интеллектуальных аген-
тов. Каждый агент будем описывать с помощью модели реализации, представленной в ви-

Рис. 1. Жизненный цикл типовой  
информационной атаки на ресурсы КС 
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де управляющей Е-сети. Моделирование атак будем производить в специально разрабо-
танной среде, в основу которой положены принципы инвариантности к предметной облас-
ти, уровню моделирования, проводимому эксперименту и уровню подготовленности поль-
зователя. Рассмотрим более детально механизмы работы управляющих Е-сетей, системы 
многоагентного управления и среду моделирования информационных атак. 
 
4.1. Управляющие Е-сети как функциональная основа моделей атак 

Е-сети [15], применение которых было ориентировано только на задачи моделирования, 
являлись, по сути, автономными, т.е. они не взаимодействовали со своим окружением, в 
данном случае с КС, на которую направлена атака. В управляющих Е-сетях, исполняющих 
роль моделей реализации атак, все действия, выполняемые сетью, должны быть согласова-
ны с текущим состоянием объекта атаки и КС. Взаимодействие с объектом атаки осущест-
вляется через соответствующие переменные сети V . Причем для входных дискретных 
сигналов используется обозначение DI, для входных аналоговых сигналов – AI, выходных 
дискретных – DO, выходных аналоговых – АO, так что AIDIVI U====  и AODOVO U= . 

Дискретные сигналы могут принимать значения из множества }1,0{ , а аналоговые – из 
множества ℜ  действительных чисел. 

Динамические свойства сети определяются изменением маркировки сети и зависят 
от значений компонентов управляющего отображения. Маркировкой управляющей Е-сети 
будем называть вектор ))(),...,(),(( 21 npMpMpMM = , где SPn ==== . Позиция Si Pp ∈∈∈∈  назы-

вается свободной (не содержит метку), если 0)( =ipM , в противном случае, при 1)( =ipM  

позиция считается занятой. Для заданной маркировки M  множество маркированных по-
зиций будем определять как }0)(|{ >∈= pMPpP SM . 

Как и в обыкновенных Е-сетях, каждой метке, находящейся в позиции CEN, ставит-
ся в соответствие описатель, или кортеж числовых атрибутов, определяющий информаци-
онное содержание метки ),...,,...,,( 21 iNijiii ddddd = , где ijd  – значение j -го атрибута i -й 

метки. Во время перемещения меток по сети значения их атрибутов могут изменяться. При 
выполнении сети метки могут переходить из входных позиций переходов в выходные, из-
меняя маркировку сети. Поскольку число позиций CEN конечно, то и число возможных ее 

маркировок также конечно и равно sP2 , включая начальную маркировку 
))(),...,(),(( 020100 npMpMpMM = . 

Множеством достижимости CEN будем называть конечное непустое множество RS  
всех маркировок, достижимых из начальной маркировки 0M , включая начальную марки-

ровку, т.е. MRS ⊆ . Графом достижимости CEN будем называть граф 
),( RSRSGRSRG ×⊆= , включающий в качестве вершин достижимые маркировки. Дуги 

Gg ∈ , где ),( ki MMg = , показывают, что маркировка iM  непосредственно достижима из 

маркировки kM . Структурным компонентом управляющей Е-сети, определяющим ее ди-

намику, является множество управляющих отображений ),,,,( zrU τασ= , включающее 
пять функций, ассоциированных с переходами сети: 

• r  – решающая функция перехода; 
• σ  – функция готовности перехода к срабатыванию; 
• α  – функция активации перехода; 
• τ  – функция задержки перехода; 
• z  – функция преобразования перехода. 
Решающая функция 
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                                                         ,...}3,2,1{: →RPr                                                                   (3) 
ассоциируется с решающими позициями, которые не содержат меток и управляют работой 
связанных с ними переходов типов xT  и yT  посредством вычисления значений так назы-

ваемых решающих функций ,...}3,2,1{: →RPr . Решающая функция может быть рассчита-
на, в том числе, и с учетом значений атрибутов меток и переменных сети, т.е. 

RSIp PpPqVdfqr ∈∈= ,),,()( .  

Значение решающей функции определяет направление перемещения метки при 
срабатывании перехода. Границы возможных значений решающих функций зависят от 
числа позиций, инцидентных переходу, по умолчанию 1)(0 =qr . 

Функция готовности есть предикат  
                                                                  }1,0{: →Tσ ,                                                               (4) 
который определяет готовность перехода к срабатыванию: если 0)( =tσ , то переход Tt ∈  
к срабатыванию не готов, иначе, если 1)( =tσ , то переход t  к срабатыванию готов. Каж-
дому типу перехода соответствует свое определение функции готовности. Значение пре-
диката (4) зависит от маркировки простых позиций, инцидентных переходу, а также зна-
чения решающей позиции перехода, если таковая имеется, и вычисляется каждый раз при 
изменении маркировки сети. Таким образом, ]),([)( rpMft =σ , если },{ ••∈ ttr  для пере-
ходов, где },{ ••∈ ttp . Маркировки входных и выходных позиций, при которых происхо-
дит срабатывание переходов, будем называть допустимыми.  

Функция активации отсутствует в определении переходов обыкновенной Е-сети. Ее 
использование в CEN вызвано необходимостью учета состояния объекта атаки при опре-
делении условий срабатывания перехода дополнительно к анализу допустимой маркиров-
ки. Функция активации является предикатом 
                                                              }1,0{: →Tα ,                                                                   (5) 
который вычисляется для каждого перехода и определяет возможность его активации: ес-
ли 0)( =tα , то переход Tt ∈  остается неактивным, иначе, если 1)( =tα , то переход t  ак-
тивизируется. При вычислении функции активации учитываются значения входных сигна-
лов сети IV , т.е. ),()( AIDIft =α . По умолчанию функция активации равна 1, при этом пе-
реход активизируется при любых значениях входных сигналов.  

Функция задержки вычисляет время задержки на переходе τ  на основании значе-
ний атрибутов меток, находящихся в позициях сети, а также значений переменных сети, 
т.е. SIp PpVdft ∈= ),,()(τ . Как частный случай, по умолчанию может быть задано нулевое 

время задержки. В общем виде функцию задержки можно представить в виде отображе-
ния: 
                                                                 +ℜ→T:τ ,                                                                   (6) 
где T  – множество переходов сети; 
      +ℜ  – множество положительных действительных чисел, включая ноль. 

Функция преобразования перехода  
                                                                   δ→Tz :                                                                      (7) 
задает последовательность операций tMpp PPpVdVd IUU ∈→ },{}{:δ , которые выпол-

няются над переменными сети и атрибутами меток при перемещении их из входных пози-
ций в выходные позиции перехода. При задании стандартной функции преобразования 0z , 

которая выполняется по умолчанию, значения атрибутов меток не изменяются. 
С учетом управляющих отображений выполнение любого перехода Tt ∈  включает 

последовательное прохождение следующих четырёх фаз: 
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• готовности, когда переход не находится в задержке и выполнено условие его сра-
батывания 1)( =tσ , определяемое конкретным типом перехода; 

• активности, когда наступила фаза готовности и 1)( =tα ; 
• задержки, когда идет отсчет времени до момента срабатывания перехода; дли-

тельность фазы определяется временем задержки на переходе τ (t), которое должно быть 
вычислено до входа в фазу задержки; состояние позиций перехода до окончания фазы за-
держки не изменяется; 

• срабатывания, когда по истечении времени задержки происходит мгновенное из-
менение маркировки позиций перехода путем перемещения меток из его входных позиций 
в выходные в соответствии с правилами срабатывания переходов данного типа; одновре-
менно значения атрибутов меток, помещаемых в выходные позиции, изменяются в соот-
ветствии с заданной процедурой преобразования перехода. 

Традиционные для Е-сетей динамические свойства, определяемые способностью 
меток перемещаться по позициям и правилами срабатывания переходов, в управляющих 
Е-сетях расширены за счет возможности динамического изменения управляющих функций 
переходов. Решающая функция, функции активации, задержки и преобразования являются 
функциями времени, способными изменяться в процессе выполнения сети.  

4.2. Многоагентное управление 

Моделирование всех трех этапов атаки будем производить на основе интеллектуальных 
агентов, взаимодействие которых организовывается в рамках многоагентной системы. 
Подробно вопросы теории многоагентных систем освещены во множестве работ, которые 
проанализированы в [16]. Основываясь на этих работах, можно заключить, что в общем 
случае система с многоагентным управлением может быть рассмотрена, как кортеж 

>ΛΩ=< KAWS ,,,, , (8) 
где W  – множество объектов управления; 
      A – множество управляющих агентов; 
      Ω  – множество связей ответственности; 
      WA →Λ :  – локализация агентов по объектам управления; 
      K  – информационные каналы между агентами. 

Среди множества известных архитектур агентов наиболее подходящей в плане 
обеспечения их взаимодействия является InterRap-архитектура [17], которая включает три 
уровня управления: реактивный, плановый и кооперативный. На уровне планирования вы-
полняется первый этап моделирования атаки – этап сбора информации об объекте модели-
рования. На этом этапе осуществляется поиск уязвимостей КС, определяется состояние 
объекта атаки, выбирается тип реализуемой атаки, задаются ее параметры. На реактивном 
уровне заданные значения начальных параметров атаки корректируются в соответствии с 
состоянием объекта атаки. На данном уровне выполняются второй и третий этапы атаки – 
ее реализация и развитие (завершение), которые производятся в цикле по мере поступле-
ния данных от уровня планирования. На кооперативном уровне решаются задачи обмена 
информацией между агентами. 

4.3. Построение модели распределенной атаки «Отказ в обслуживании» 

Для примера создадим модель информационной распределенной атаки типа отказ в об-
служивании (Distributed Denial of Service – DDoS), так как этот класс атак является наибо-
лее критичным по своим последствиям [18]. Целью атаки является нарушение доступности 
информационных ресурсов с помощью программных средств, расположенных на уже 
удачно атакованных (скомпрометированных) узлах Internet. Суть атаки состоит в том, что 
одновременно (либо с указанным интервалом времени) со всех скомпрометированных уз-
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лов на объект атаки отправляется большое количество ложных запросов и, как следствие, 
парализуется работа объекта. Во время проведения атаки DDoS создается иерархичная 
структура объектов атаки – кластер DDoS. Объект иерархии атаки типа 1 координирует 
работу объектов иерархии атаки типа 2, которые, в свою очередь, и выполняют атаку. 

Имитационная модель атаки DDoS в виде управляющих Е-сетей представлена на 
рис. 2. Модель состоит их трех уровней: 

1. На кооперативном уровне происходит организация «команды» атаки: объекты 
типа 2 посылают сообще-
ние объекту типа 1 о сво-
ем состоянии готовности 
к атаке. В свою очередь, 
объекты типа 1 сохраняют 
информацию о состоянии 
готовности объектов ата-
ки 2, а также распределя-
ют нагрузку между ними 
и формируют команды 
для агентов типа 2, в ко-
торых указывают способ, 
темп, интенсивность, вре-
мя и другие параметры 
(разд. 3) для проведения 
атаки. В ходе выполнения 
атаки объекты типа 1 пе-
риодически получают со-
общения от объектов типа 
2 и таким образом кон-

тролируют заданный режим выполнения атаки. 
2. На уровне планирования происходит определение параметров атаки, выполняется 

поиск уязвимостей объекта атаки, выбирается тип атаки, происходит передача установ-
ленных параметров атаки в другие агенты. 

3. На реактивном уровне выполняется сама атака DDoS согласно данным, получен-
ным от других агентов. 

5. Выводы 

Предложен метод построения информационных атак на основе управляющих Е-сетей и 
многоагентного управления. Использование данного метода позволяет создавать модели 
на основе простых, легко воспринимаемых конструкций для представления различных ти-
пов атак. Благодаря использованию механизма управляющих Е-сетей, метод позволяет 
учитывать текущее состояние КС и объекта атаки во время моделирования – обеспечива-
ется динамическое моделирование. Кроме того, управляющие Е-сети позволяют использо-
вать математический аппарат при описании параметров модели – обеспечивается свойство 
формализуемости модели. Применение многоагентного подхода позволяет решить про-
блему многофакторности (комплексности) атаки, выделяя этап поиска уязвимостей объек-
тов атаки (уровень планирования), этапы реализации атаки и определения ее возможных 
последствий (реактивный уровень); для обмена информацией между агентами разных 
уровней существует кооперативный уровень.  

Полученные имитационные модели информационных атак могут быть использова-
ны для построения синтетического окружения систем информационной безопасности с це-

 

Рис. 2. Имитационная модель атаки DDoS 
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лью уточнения их особенностей и характеристик с помощью метода полунатурного моде-
лирования. 
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