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In article problems of creation of the 

formalized technology of designing 

of systems of protection of the infor-

mation are considered. Concepts FS 

and SFS as constructive elements of 

systems of safety are entered, the 

simplified mathematical model is 

resulted, and also directions of the 

further scientific researches are 

given 

 

Рассмотрены вопросы создания 

формализованной технологии про-

ектирования систем защиты ин-

формации. Введены понятия фун-

кция безопасности и элементар-

ная функция безопасности как 

конструктивных элементов сис-

тем безопасности, приведена уп-

рощѐнная математическая мо-

дель, а также определены на-

правления дальнейших научных 

исследований. 

 В.А. Марченко, 2007 
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В.А. МАРЧЕНКО 

ФОРМАЛИЗОВАННАЯ ТЕХНОЛОГИЯ 

ПРОЕКТИРОВАНИЯ СИСТЕМЫ 

ЗАЩИТЫ ИНФОРМАЦИИ 

Введение. Одной из наиболее активно ис-

следуемых направлений в информационной 

безопасности является задача оптимального 

синтеза систем защиты информации (СЗИ). 

Это объясняется повышением требований к 

эффективности, качеству и надежности сис-

тем, увеличением числа и объема информа-

ционных массивов, сложности и стоимости 

разработки и отладки таких систем, перехо-

дов от разработки простых и слабо связан-

ных СЗИ к комплексным решениям для за-

щиты всей информационной среды [1]. Учи-

тывая отсутствие развитой формальной ме-

тодологии разработки и проектирования СЗИ 

эта задача является много затратной. 

Существует много рекомендаций по соз-

данию отдельных типов устройств их опти-

мизации под выполняемые задачи и после-

дующее объединение в единую систему за-

щиты. Но все они имеют недостаток в виде 

ориентации на определѐнное множество за-

дач и не являются универсальными. Учиты-

вая это, появляются все новые и новые уст-

ройства для защиты зачастую не имеющие, 

каких либо уникальных качеств и характери-

стик с точки зрения безопасности, и решаю-

щие задачи защиты информации только в 

определѐнной информационной среде. При 

разработке таких средств очень мало уделя-

ется внимание вопросам взаимодействия от-

дельных СЗИ в единой системе, их влияние 

друг на друга и тому подобное. 

    Постановка задачи. Такая малая освещѐн-

ность обуславливается ранее существовав-

шей практикой создания единой системы
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защиты из существующих разрозненных элементов, где к уже существующей 

информационной среде добавляются СЗИ. Современные условия диктуют дру-

гой подход, который заключается в том, что изначально вся информационная 

среда проектируется с точки зрения защиты всех еѐ компонентов. Это предпола-

гает возможность оценить ещѐ на этапе проектирования целесообразность ис-

пользования того или иного СЗИ, а также промоделировать их взаимодействие в 

едином информационном взаимодействии. 

Поэтому главной задачей данной работы является анализ и формализация 

методики проектирования СЗИ на основе использования понятий  функция 

безопасности (ФБ) и элементарная функция безопасности (ЭФБ). 

       Состояние проблемы. Создание формальной методологии проектирования 

СЗИ сопряжено с рядом трудностей, которые объясняются: сложностями струк-

туризации систем; как правило, большим числом изменений в постановках за-

дач, определении требований и детальных спецификаций в ходе разработки; 

сложностью внедрения формальных методов и автоматизации проектирования; 

трудностями выработки и принятия стандартов на интерфейсы и форматы дан-

ных, а следовательно, сложностью обеспечения интероперабельности систем и 

подсистем, их адаптируемости к вновь возникающим задачам и к различным 

условиям функционирования, переносимости с одной аппаратной платформы на 

другую [2]. Данная задача решается несколькими методами один, из которых 

заключается в создании многоагентной модели системы защиты компьютерной 

сети, состоящей из набора автономных интеллектуальных агентов, распределен-

ных по объектам защищаемой информационной среды и кооперирующихся с 

целью принятия совместных непротиворечивых решений [3]. К недостаткам та-

кого решения относят трудность практической реализации конечного продукта, 

а также необходимость создания общей системы принятия решения, которое 

тоже является нетривиальной задачей. 

Другим широко используемым подходом решения данной задачи является 

создание СЗИ из готовых существующих компонентов, но с применением раз-

ных оптимизирующих методик [4, 5]. Эти методики основываются на решении 

многокритериальной задачи выбора оптимального комплекса СЗИ. 

Третьим подходом можно считать создание СЗИ с использованием между-

народного стандарта называемого «Общие критерии» [6]. Однако этот стандарт 

больше ориентирован на разработку отдельного устройства защиты с после-

дующей оценкой соответствия его данным критериям. Другой явный недостаток 

 большая формализация оценки, что не позволяет оценить разные СЗИ относя-

щиеся к одному классу оценки.  

Схожий подход используется в технологии, которая предложена автором [7] 

и названа модульной. 

       Методы решения задачи. Используем некоторые понятия теории множеств 

и математической логики [8]. Пусть A конечный алфавит, A' ─ множество слов 

конечной длины в алфавите A. Из A с помощью некоторых правил выделено 

подмножество L правильных слов, которое называется языком. При этом  
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LA  и AL  . 

Если L1 ─ язык описания одной информации, L2 ─ другой информации, то 

можно говорить о языке L, объединяющем L1 и L2 описывающем ту и другую 

информацию. Тогда L1 и L2 подъязыки L. 

Будем считать, что любая информация представлена в виде слова в некото-

ром языке L. Кроме того, можно полагать, что состав любого устройства в вы-

числительной системе достаточно полно описано словом в некотором языке. 

Тогда можно отождествлять слова и состав устройств и механизмов вычисли-

тельной системы или произвольной электронной системы обработки данных. 

Эти предположения позволяют весь анализ вести в терминах некоторого языка. 

       Объектом относительно языка L называется произвольное конечное множе-

ство языка L. Объект, производящий преобразование называется субъектом. Со-

гласно аксиомы положенной в основу американского стандарта по защите 

«Оранжевая книга» в [9] все вопросы безопасности информации описываются 

доступами субъектов к объектам.  

Под угрозой вычислительной системе будем понимать возможность осуще-

ствления неразрешѐнного доступа объекта к субъекту. Существуют следующие 

классы угроз [10]: угроза раскрытия; угроза целостности; угроза отказа в обслу-

живании. 

      СЗИ будем называть любой программно-аппаратный комплекс, предназна-

ченный для целей защиты информации.  

В общем случае ФБ  это любая последовательность информационных воз-

действий предотвращающих выполнение какой-либо угрозы или сводящих вы-

полнение угрозы к минимальным последствиям. Для реализации функции безо-

пасности должна быть построена система, имеющая следующую математиче-

скую модель:  

),( be IfFI  , 

где F  функционал, реализующий определенные преобразования; 

},..,,{ 10 nffff    упорядоченное множество входных параметров безопасно-

сти, реализованных внутри системы; Ib, Ie  входной и выходной информацион-

ный поток соответственно. Эта модель интерпретируется графической схемой, 

показанной на рис. 1. 

F

f0 f1 fn...

Ib Ie

 

РИС. 1. Графическая интерпретация понятия ФБ 

Если ФБ некоторое конечное множество слов C языка B, то ЭФБ являются 

алфавитом языка B. Обозначим его A из которого с помощью определѐнных 

грамматических правил G выводятся слова принадлежащие языку B . 



ФОРМАЛИЗОВАННАЯ ТЕХНОЛОГИЯ ПРОЕКТИРОВАНИЯ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 

Комп’ютерні засоби, мережі та системи. 2007, № 6  129 

BAGC  )( . 

В таком случае ЭФБ будет иметь такой вид: 

),( be IfFI  , 

графически это интерпретируется (рис. 2): 

F'

f

Ib Ie

 

РИС. 2. Графическая интерпретация понятия ЭФБ 

На рис. 2 F'  подсистема, реализующая единственную функцию, f  входной 

параметр безопасности реализованной внутри системы. 

Множество возможных ЭФБ является конечным в конкретный момент вре-

мени, но с развитием технологий могут появляться как новые угрозы, так и но-

вые ЭФБ соответственно. Особенностью ЭФБ является дальнейшая неделимость 

с точки зрения безопасности. Так как после разделения ЭФБ на составные части 

она теряет свои начальные свойства ЭФБ и представляет собой набор компонен-

тов выполняющих определѐнные функции несвязанные с безопасностью.  

Исходя из определения ЭФБ можно описать некоторые свойства взаимодей-

ствия между ними: 

       - объединение ЭФБ – при объединении ЭФБ между собой получается сле-

дующая система, показанная на рис. 3. 

  

),(
,..,0

nb

kn

ne IFFI 


 , k  целое число. 

F'0
Ib

f0 f1 fn

...F'1 F'n
Ie

 

РИС. 3. Схема объединения  ЭФБ 

Выполняя операцию объединение между ЭФБ в конечном результате получает-

ся цепочка ЭФБ, в которой каждый элемент выполняет свое преобразование, но 

в совокупности не порождают новую систему со своими свойствами. В терми-

нах формальных языков описывается как 

BAGC  )( . 

Тогда формальная модель построения объединения ЭФБ будет такой системой: 

0,..,

( , ),e n bn

n k

I F I


   

| ( ) ;F C C G A B    
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       - интеграция ЭФБ – при интеграции ЭФБ между собой получается реализа-

ция конкретной ФБ. Формальная модель построения ФБ представляет собой 

),( be IFFI  , 

})(|{ BAGCCFF  . 

При выполнении операции интеграции между ЭФБ в конечном результате полу-

чается новая система, имеющая набор новых уникальных функций и свойств 

которыми не обладают исходные ЭФБ. 

С точки зрения безопасности удобно оперировать с ФБ так как они обладают 

некоторым набором уникальных свойств и могут использоваться в конечных 

системах без изменения.  

В вышеприведенных моделях не детерминированным элементом является 

множество неправильных и правильных грамматик G. Поэтому создание авто-

матической системы проектирования всевозможных ФБ не представляется воз-

можным. Но создание системы проектирования и анализа СЗИ использующих 

некоторый заданный набор готовых ФБ является вполне реальной задачей. 

       Практические результаты. Создание СЗИ с использованием предложен-

ной технологии имеет следующий вид: 

пусть Ti  – множество угроз целостности; To – множество угроз раскрытия;  

Td – множество угроз отказа в обслуживании, причем  

 doi TTT . 

Положим, что время t дискретно, тогда St – множество субъектов в момент 

времени t, Ot – множество объектов в момент времени t:  

doi

t TTTT  . 

tT  – множество угроз целостности раскрытия и отказа в обслуживании дей-

ствующих на St в момент времени t, тогда в каждый момент времени t на ин-

формационную систему представленную множеством St действует множество 

угроз 
tT . 

t

T

t SO
t

 . 

Для предотвращения выполнения 
tT  должны быть реализованы соответствую-

щие ЭФБ в виде готовых ФБ. В общем случае Ot ≠ const, при t = 1…∞, тогда и 
tT ≠ const при t = 1…∞. 

Таким образом, перед разработчиком систем безопасности становится про-

блема создания набора ФБ для защиты St от выполнения 
tT  при t = 1…∞. Для 

решения этой задачи используется следующий метод: из каждого множества Ti, 

T0, Td, выделяется подмножество с наиболее большим показателем вероятности. 

В общем случае СЗИ реализует два множества ФБ: P – множество основных 

ФБ предназначенных для решения целевых задач СЗИ;  S – множество дополни-                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                             

тельных ФБ предназначенных для решения нецелевых задач СЗИ. 

SPM  . 
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Множество M состоит из всех ФБ реализованных в конкретном СЗИ. На защи-

щаемую систему действует множество угроз 
tT , для защиты должно выполнят-

ся условие: 

MT t
, 

т. е. для всего 
tT  должно быть реализовано M. В принципе для конкретного  

времени t эта задача решается полностью. Но если учесть, что | M | = const, а 

| T | ≠ const, с течением времени, то для решения задачи защиты должно выпол-

нятся условие:  
tTM  . 

Это в общем случае позволяет предусмотреть возможное появление допол-

нительного подмножества угроз, для которых уже реализовано ФБ. В реальных 

СЗИ такой подход с одной стороны приводит к значительному усложнению 

СЗИ, учитывая, что нет гарантии, что эти дополнительные ФБ, когда-нибудь, 

будут полностью задействованы. С другой стороны удорожает само СЗИ для 

конечного потребителя. Поэтому, для увеличения экономического эффекта, воз-

можным представляется использование следующего соотношения: 
tTM  . 

Таким образом, для защиты от дополнительного подмножества угроз поя-

вившимся с течением времени t следует заменить имеющееся СЗИ на другое где 

реализованы необходимые ФБ.  

В качестве альтернативы создания СЗИ, автором предложена модульная ар-

хитектура  [7], имеющая следующие особенности: 

       - имеется набор модулей СЗИ, каждый из которого реализует фиксирован-

ный набор ФБ; 

       - каждая существующая ФБ реализуется в единственном модуле СЗИ и не 

повторяется больше ни в каком другом. 

       Тогда каждый модуль СЗИ реализует только множество P и не реализует 

множество S, которое реализуется как основное множество P в другом модуле. 

Согласно ранее указанным отношениям на защищаемую систему действует 

множество потенциально возможных угроз. Но благодаря модульной архитекту-

ре СЗИ выполняется следующее соотношение: 

TMM  21 , где  21 MM . 

M1 – множество реализованных ФБ первым модулем, M2 – множество реализо-

ванных ФБ вторым модулем. 

Такое решение имеет определѐнные недостатки в виде возможно не исполь-

зуемых ФБ второго модуля СЗИ но, оно гарантирует минимальную избыточ-

ность ФБ, а также лѐгкую расширяемость ФБ без значительных трудозатрат и 

капитальных вложений как со стороны производителя СЗИ, так и со стороны 

пользователя.  

Заключение. Введенные понятия ФБ и ЭФБ как конструктивные элементы 

систем безопасности являются перспективными для дальнейшего развития фор-
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мализации процесса разработки конечных продуктов. Существует множество 

методик оптимизации создания СЗИ в [10], или предлагающих типовые шабло-

ны для типовых организаций в [11]. Предложенная технология позволяет наибо-

лее эффективно выбрать множество СЗИ для реализации заданной политики 

безопасности внутри организации.  

В дальнейшем предполагается разработка математической модели оценки 

эффективности и оптимальности реализации конкретных ФБ в СЗИ. Другим на-

правлением исследований является моделирование СЗИ с использованием сетей 

Петри в [12]. На основе этой модели планируется создание методики оценки за-

щищѐнности системы, а также оптимальности использования готовых СЗИ для 

целевой защищаемой системы.  

Использование формальных методик создания СЗИ позволяет перейти на 

качественно новый уровень проектирования таких систем в [13]. Что в свою 

очередь значительно увеличивает защищенность, как всей информационной 

среды, так и отдельных еѐ компонентов.  
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