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In the article, based on analysis of current normative and scientific information 
protection state, a demand list that must be done to development the concept of 
creating a continuity test system in the Grid environment is formed. 
 
��������. ����	 #��$��#�� #��
�!���%� ��&����� !�����
�����' � 

(
�)�%(�*��* �
	���!��#�� +
�������' #������#��	-/�� ��	(�%� 
�##��������*, 
�)�� ��)
�#��-� �
�������' � #��
�#�� � ����$��#�� 
��
������ ������� ��&�!�� ��1�
!�3��. 8������ ����%� +
����! ��)!�$�� 
�� ��)� �#+���)�����' ��#��$���* � 
�)����� +
��
�##���%� ��1�
!�3���-
�%� ���������* � �%(�#��������* �������. ��;��!	 ���#������%! ����! 
'��'��#' +
�!������ #��
�!���%� �
��-���������* ��' �
����)�3�� 
+�
�������%� 
�#+
�������%� �%(�#����* # 3���- +��%����' ;11�����-
��#�� ��	(�%� �##��������*, �
��	-/�� �������� ����(�#��� 
�#(����.  

��$��#�� 
�)	������� 
�����' )���( +
��&'��'�� �#��%� �
�������' � 
���#+�(���- )�/��% ��1�
!�3�� � �
��-#
���. ��
����
������� #��
������ 
#�
	��	
% � #���
$���', ��� �#+���'�!%� 1�*���, ��� � 1�*��� ����%� � 
+
�3�##� �� +�
���(� � �
�����' ���#+�(�����#' #�#��!�* ����
��' 
3���#���#�� ��1�
!�3��. ����
��� 3���#���#�� 1�*���%� ��&����� � 

�#+
�������%� �%#���+
��)���������%� #�#��!�� '��'��#' #��$��* � 
#�!�#��'������* )���(�* )�/��% ��1�
!�3��. 

�������! "��#$. ��� 3���#���#��- ��1�
!�3�� +��
�)	!�����#' �� 
#��*#��� #��
��'�� #��- #�
	��	
	 �/��� #���
$���� � +
�3�##� +�
���(� � 
�
�����' [1]. >���#���#�� ��1�
!�3�� ���#+�(�����#' � ��! #�	(��, �#�� 
����%� � #�#��!� �� ����(�-�#' � #�!����(�#��! ��������� �� ����%� � 
�#����%� ���	!�����, �� �#�� �#�� �� +
��)���� �� #�	(�*��� ��� 
+
����!�
����� �#��$���� ��� 
�)
	�����. 

����
��� 3���#���#�� #��
����* +���)�������#��* ��� #�#��!��* 
��1�
!�3�� 
����)	��#' +	��! +
�!�����' +
��
�!!, �%+���'-/�� 
1	��3�� +� ����
�3�� ����
����%� #	!! � �� +
���
��; ��%(�� 
�#+���)	-�#' ��#��-(��%� �;�-1	��3�� ��� �!����#�����. ����
��� 
3���#���#�� )�/�/��!�* ��1�
!�3�� +
��+������� #�#��!���(��#�� �� 
+
�������' [2]. 
�+
�!�
, ���� ��!���#�
���
 ��)�+�#��#�� ���$�� 
���3��
����� �� # +�!�/�- �
����)�3����%� !�
, ���� � +
�������� ��� 
#�#��!��� +
��
�!!��� ���#+�(���� (�A) ���$�% �%�� �#�
���% 1	��3�� 
����
��' 3���#���#��, ����
%� ����!���(�#�� �%)%��-�#' ��+�#
��#������ 
+�
�� ��(���! 
����% # )�/�/��!�* ��1�
!�3��*.  
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���%�& '��%����( ���#�)���* � '+,%�-�/�* +� 	��)����* ��!� 
+���)%����, (�� �#+���)	-/��#' � #��
�!���%� �
��-#��'� !�����)!% 
��)�+�#��#�� �
�����
����% +
��!	/�#������ �� )�/��	 �� ������� +� 
��������- � �
��-��1
�#�
	��	
� #	�&�����. � �� $� �
�!' ��+
�#% 
����
��' 3���#���#�� #�#��!����, +
�!�$	��(���� � +
��������� 
+
��
�!!���� ���#+�(���' �
��-	)���, � ���$� +
��
�!! � ����%� �
��-
+���)�������* �#��-�#' ���
%�%!�. 

D���! ��
�)�!, ��)������ ��������!�#�� � 
�#��
���� �����%� 
��)!�$��#��* ��1�
!�3�����* ��)�+�#��#�� �
��-��1
�#�
	��	
%, � 
(�#���#��, �� �������� ��+���������%� 1	��3�* ����
��' 3���#���#�� 
��1�
!�3�� � +
��
�!!�%� #
��#��, �#+���)	-/��#' � �
��-	)���. 

��%$0 ���#�!1�* 2�,�#3 '��'��#' 
�)
������ � +�
��! +
����$���� 
���3�+3��, ����
�' !�$�� +�#�	$��� �#����* ��' #�)����' #�#��!% 
����
��' 3���#���#�� � �
��-#
��� (��>��). ��' +
���
�� ���3�+3�� 
+����
	��#' 
�)
������ � �##��������� +
����* ��
#�� #�#��!% �� ��)� 
�
��-	)�� ���� �!. �.". �	���� 
�
�. 

��' �#	/�#������' ����
��' 3���#���#�� ��������!� ������� 
�)�%��(��#�� ���� � +
�3�## ��
������ ��1�
!�3�� (��+
�!�
, �	�����-
1���3�'), ���� � #�!	 ��1�
!�3�- (��+
�!�
, ;����
����' +��+�#�) ���� � 
�
������	
	 #�#��!% (�	���
������ �
���(�%� ������).  

���'��� 3���#���#��, ��� � #�#��� 1	��3�������%� 	#�	� ��' �� 

����)�3��, ;���-3����
����� +� !�
� 
�)����' ���
�� )�/��% ��1�
!�-
3�� (��, � 
�)��(��* �
�������, ����� ��
�$���� � 
'�� ��
!�����%� 
���	!����� ��1�
!�3�����* ��)�+�#��#��. � ����! ���	!����! !�$�� 
����#�� #���	-/	- +�#������������#�� #�����
���: «�
���
�� ��)�+�#-
��#�� ��!+�-��
�%� #�#��! !���#��
#��� ���
��% �E�» («A
��$���' 
�����»), 8	�����'/�� ���	!���% ��#�����!�##�� 8�##��, «"�
�+�*#��� 
�
���
�� ��)�+�#��#�� ��1�
!�3����%� ���������*, «F���
����%� �
�-
��
�� ��)�+�#��#�� ��1�
!�3����%� ���������* �E�», «�����#��� �
���-

�� ��)�+�#��#�� ��!+�-��
�%� #�#��!» � «"���%� �
���
�� ��)�+�#��#�� 
��1�
!�3����%� ���������*» [3, 4]. 

�
�!��������� � ��
���� �������� )��(�!%* ��
!�����%* ���	!��� 
�����(�#��* )�/��% ��1�
!�3�� (
� DH�) – «�
���
�� �3���� 
)�/�/����#�� ��1�
!�3�� � ��!+�-��
�%� #�#��!�� �� 
��#���3����
�������� ��#�	+�» [5]. ����%* ���	!��� #��!�#��� # 
� DH� 
1.1-003-99 «D�
!�������' � ����#�� )�/��% ��1�
!�3�� � ��!+�-��
�%� 
#�#��!�� �� ��#���3����
�������� ��#�	+�» [6] 
�##!��
����� ��� +��'��': 
����������	 
����
��

 � ����������	 �
���
�. 

>���#���#�� ��1�
!�3�� (information integrity) – #��*#��� ��1�
!�3��, 
#�#��'/�� � ��!, (�� ��1�
!�3�' �� !�$�� �%�� !���1�3�
����� 
������
�)�
�����%! +���)�������! �/��� +
�3�##�!. 

>���#���#�� #�#��!% (system integrity) – #��*#��� #�#��!%, #�#��'/�� � 
��!, (�� �� ���� �� ��!+����� �� !�$�� �%�� 	�����, !���1�3�
���� ��� 
�������� # ��
	�����! +������� ��)�+�#��#��. 



44 


� DH� 2.5-004-99 
�##!��
����� (��%
� 1	��3�������%� 	#�	��, 
#�')���%� # 3���#���#��- ��1�
!�3��: 

� ����
�������' 3���#���#��; 
� ��!���#�
������' 3���#���#��; 
� �����; 
� 3���#���#�� +
� ��!���, 
� ���$� ���	 	#�	�	, #�')���	- # 3���#���#��- #�#��!%: 
� 3���#���#�� ��!+���#� #
��#�� )�/��%. 

��#����'' 1	��3��������' 	#�	�� '��'��#' ��')�������* ��' �#�� 
#�#��! )�/��%. 

� #�
%��! ���� �
�������' +� 3���#���#�� ���$� +
�#	�#��	-� � 
�
���
�'� ��
����*. 
�+
�!�
, �
�������' � #
��� 
�)
������ #�#��'� � ��!, 
(�� ���$�� �#+���)�����#' #�#��!� !�
 �����(�#��*, 1�)�(�#��*, 
�
����)�3�����* � ���
���* ��)�+�#��#��, ��+
�������' �� )�/��	 �#�� 
#
��#�� � !���
�����, �#+���)	�!%� +
� ����
�3�� ��!+���#� #
��#�� 
)�/��% �� ��#���3����
������* !���1���3�� ��� 
�)
	����'. 

D���! ��
�)�!, #�)����� ���3�+3��, ����
�' !�$�� +�#�	$��� �#����* 
��' #�)����' #�#��!% ����
��' 3���#���#�� � �
��-#
���, '��'��#' ��$��* � 
���
��������* ��	(��-�����(�#��* )���(�*. "� 
������ ���$��: �+�
���#' 
�� �#����%� +���$���' 
� DH� 2.5-004-99; �#+���)����� �!�-/�*#' �+%� 
#�)����' #�#��! ����
��' 3���#���#��; 	(��%���� ���%� �
�������', 
��)������ � #�')� # +�'������! �
��-���������*.  


� #�����'���* ���� 
�)
������� ������� (�#�� #�#��! ����
��' 
3���#���#��, ��� ��!!�
(�#���, ��� � #������� 
�#+
�#�
��'�!%�, 

�)��(�-/��#' �+�
�3����%!� #
���!�, �
������	
�* (������!�%� ���� 
������-#�
��
�%�), 1	��3�������%! #�#����! � +
���#����'�!%!� 
��)!�$��#�'!�. �
�(�!, ����
��� 3���#���#�� 1�*���%� ��&����� 
+
��#����'�� #���* #�!�#��'�����	- )���(	 )�/��% ��1�
!�3��. A#���	 
!�����)!�� ����
��' 3���#���#�� 1�*���%� ��&����� +
��#����'�� 
+
���
�� #������#���' ����
���
	�!��� ��&���� ;�������!	 ��
�)3	. ��' 
����
��' !��	� �#+���)�����#' ����
����%� #	!!%, � ���$� 
'� ��%� 
+
�)�����, ����� ��� ���� +�#�����* !���1���3�� ��&���� � �.+. � #�	(�� 
��������!�#�� #���-����' #�
����� #������#���' ����
���
	�!��� ��&���� 
;�������!	 #�#��'��-, ����%� !�����)!% !��	� �#	/�#���'�� ����!�-
��(�#��� ���� ����!���)�
������� (+�� 	+
�������! +���)������' ��� 
��!���#�
���
� ��)�+�#��#��) ��##���������� ��#���3����
������ �)!�-
������� 1�*������ ��&���� �) 
�)�
���* ��+��. 

A#����%! ��+
�#�! +
� 
����)�3�� !�����)!�� ����
��' 3���#���#�� 
1�*���%� ��&����� '��'��#' �%��
 +
��3�+�� � !�����)!�� )�+	#�� 
+
�3��	
% ����
��'. ����
���%* )�+	#�, �.�. )�+	#� ����
��' +� 
�#+�-
#���-, #���	�� 
�##!��
����� ���� � ��(�#��� ��+������������ !�����)!�, 
+�#�����	 ��) #	/�#�������� #��$���' +
��)����������#�� #�#��!% �� 
���$�� +
��)������#' ��#����(�� 
����. 
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����
���
	�!%� 1�*���%� ��&���% !��	� �%�� ���##�1�3�
����% � 
#������#���� # 1	��3�������%! ��)��(����!: 

� �#+���'�!%� 1�*�% (+
��
�!!%); 
� 1�*�% ����%� [7]. 

�	/�#��	-/�� #�#��!% ����
��' 3���#���#�� (��>) – integrity 
checkers – '��'-�#' ��$�%! ��!+������! #
��#�� ��1�
!�3�����* 
��)�+�#��#�� � ����#'�#' � ������
�� #�#��! ����
	$���' +�#���#���* 
#���
����%� ����. ����
��� 3���#���#�� 1�*��� (��)%���!%* ���$� 
3����%! �����)�! – target-based), �#+���)	�� +�##���%�, �� ���)%��-/�� 
)�!������ ���'��' �� 
����	, !����% +
���
�� ��&����� #�#��!% � �� 
��
��	���, ����� ��� �#+���'�!%� +
��
�!!�%� !��	��, ����!�(�#��� 
����������, �
�*��
%, ���1��	
�3����%� 1�*�%, ��)% ����%�, )�+�#� 
#�#��!���� 
��#�
� [8]. 

��#��!% 3������� �����)� 
�����-� +� )�!��	��!	 3���	, 
��
����%��-� 1�*�%, #�#��!�%� ��&���% � �� ��
��	�% – �%(�#�'-� 
����
����%� #	!!%, ��#��-(��%� �;�-1	��3�� ���� �!����#�����, ����
%� 
)���! #
������-� # ;������%!� )��(���'!�, ��*����%!� )�
����, (�� 
+�)���'�� �%'��'�� �)!�����'. � #�	(�� ����
	$���' ��
	����' 
3���#���#�� ����
�
	��#' #������#��	-/�� #���/����, � ���$� 1��#�
	��#' 
�
�!' �%'�����' �)!�����'. 


�������!�#�� +��#�� ���%� +������� +
� 
����)�3�� 
1	��3�������%� 	#�	� ��)�+�#��#��, ���#+�(���-/�� 3���#���#�� 
��1�
!�3�� � �
��-#
���, ��	#�������, �� #+�3�1�(�#��!� �#������#�'!�. 
� ��(�� )
���' ����
�� � ����! �#������#�'! !�$�� ����#��: 

� 
�)��
����#�� #�#��!����, �#+�!�����������, +
�!�$	��(���� 
(middleware), ��#�
	!���������� � +
��������� �A; 

� ��������!�#�� ����
���
����� 3���#���#�� +�!�!� #�#��!��* 
��1�
!�3�� �� ���#��
�� �
��-	)��� ���$� +
��
�!! � ����%� 
+���)�������*; 

� +
����!� 
�)������' ��!���#�
�����%� +����!�(�* � #1�
 ���'��', 
���1���� ����
�#�� 	(�#������ �%(�#���������� +
�3�##�; 

� ��������!�#�� �+�
�������� +
���#�������' +���)������- �
��-
��1
�#�
	��	
% ��1�
!�3�� � 3���#���#�� 
�#	
#��, �� ����
%� �	��� 

�����#' ��� )���(�. 


� �#���� �%�� �)��$������ #1�
!�
���� +�
�(��� )�����*, ����
%* 
���$�� �%�� �%+����� ��' 	#+������ 
�����' +�#��������* )���(�. 
��
�(��� ���-(�� #���	-/�� +	���%: 

1. �����) ���	/��� #�#��'��' ��� +� +
����!� ����
��' 3���#���#�� � 
#	/�#��	-/�� �
��-#�#��!��. F�
!	��
���� �
�������*, +
��&'��'�!%� � 
��>��.  

2. �����) #+�3�1�(�#��� �#������#��* �
��-#
��%, ����(�-/�� �� �� 
�
���3����%� ��!+�-��
�%� #�#��! � +���� 
�����' )���(� ����
��' 
3���#���#�� ��1�
!�3��. �����) #	/�#��	-/�� �����(�#��� 
�����* +� 
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#�#��!�! ����
��' 3���#���#��, � ���$� �� ��!+������� �� +
��!�� 
+
�!���!�#�� � ��>��. 

3. �����) #�#��!���� +
��
�!!���� ���#+�(���' ��+����� �
��-	)��, � 
���$� !�����)!�� �#+������' )�����* +���)������' � �
��-#
��� # 3���- 
�%������' � ���##�1���3�� ��&�����, 3���#���#�� ����
%� +����$�� 
����
��-. 

4. 8�)
������ #�
	��	
% � #�#���� ��>��, �+
�������� 1	��3�-
�������#�� �� ��!+�������. �����) ��)!�$��#��* �#+���)�����' �����%� 
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