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The common principles of FPGA-based NIDS (Network Intrusion Detection 

Systems) construction are investigated. The main requirements and characteristics of 
such systems are discussed. The generalized structure of a reconfigurable NIDS is 
described. 
 
�����"� �	����" �#����$��	% ����$��	& (��'*), �����������+/	& 

���
�%1"3�"& ����	� – Network Intrusion Detection System (NIDS), %�
%+��% 
��$�"� 	����������� 	�9����;	����& #�1�<������	, ��� #�
�� =	���� 
	�<�
�1���"� �
% 1�/	�" 
���
��"� �"3	�
	��
��"� ����& �� ��1��&���	% 
���=�	� ���������"� 9�������. * ��%1	 � <����%��"� ������ 3	�
� 	 
�
�$����	 ���<�+����"� ����, � ���$� 	1-1� 1��3	��
����� ���
	3��	% 
�#>���� ����"�, <���������"� � ���	, ����	;	���"� <��������"� ��=��	% 
��� ��$� �<���
%+��% � <�����
���"�	 1���3��	. �	���;	% �����#
%���% 
�����
��	3���	� <����
��, ����	����"� ������� � �	���?
��������& 
<���"=
������	, � ��1�
����� �������� ��	1����"& �� <���%$��		 
���%�	
��	& ���� 3�����" �	���<��;������� �������	
�%. 

��	�	 <�	3	���	 �#��
��
�� <��"=���"& 	������ � 	�<�
�1����	+ � 
��3����� �<<������& �����" ��'* <�������	����"� 	������
��"� ���� 
(�@��) �	<� Field Programmable Gate Array (FPGA) [1]. 


 ��������� ����!� ����������" ������"� <�	�;	<" <�������	% 
�����"� �	���� �#����$��	% ����$��	& � <�	�����	�� <�������	�����& 

��	�	. 

���"#$ #�%�&'�(#���)* #���+�#,�- ��	����
������� � ��
	3		 
#�
�=��� ��
	3����� ���
�%1"3�"� <�#
	��;	& <� <�	�����	+ �����9	��-
�	����"� �����&��� �� #�1� FPGA � ������� NIDS. * �� $� ����%, 	�9����-
;	% �� �����+ ����, 9���	3���	, ����������� � 
	��������, 	1�������& � 
������� ���. 

��"!. ��������� &�/��) %�
%���% 	��
������	� 	 �#�#/��	� 
������"� <�	�;	<�� <�������	% �	���� �#����$��	% ����$��	& �� #�1� 
<�������	�����& 
��	�	 <� ��1�
������ ���
	1� ����<
������ � �	�� �<"�� 
<�	�����	% �@�� �	<� FPGA � ������� NIDS. 

���$��, 3�� <���&�	 ��<������������ � <�	�;	<�� ��1���	% �	���� 
�#����$��	% ����$��	& �� #�1� �@��, ���#���	�� ����������� �����
��� 
��/�������"� ��������. * 3�������	, ��$�� �<����
	�� ����� 	 ��
� 
�<<������ ���
	1�����"� ���<������� � ��������� �'*, ������% � �#/�� 
�
�3�� ��$�� #"�� �
�$��& 	 �������������&. ���#���	�� �<����
	���% � 
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���#����	%�	 	 ������"�	 <���������	, <���>%�
%��"�	 � ������ �#���-
�����	+, � ���$� ��� 9���;	���
������+. ��
�� � ��#��� ��������	�����% 
�#�#/����% ��������� �����9	���	�����& �'*, �������"� ��$�"� �� 
�������"� 3���	 	 ��<������+/	� ��<���". 

1. �&�2-�&#��"!�)� ���"#$ 
�'* ��1
	3�+��% <� ����	� ��	���	%�, � ��� 3	�
�, <� �����+ 

�
�$����	 	 <� ���������. 
�	����� �#����$��	% ����$��	& � �#%1���
���� <��%��� ��
+3��� � 

��#% ��	� 	
	 �����
��� �������� 	 	����9�&� � <�
�1�����
��. * ������ 
�������, � ���+ �3�����, � �#/�� �
�3�� ����%� [2]: 
� ����
� ��#��" � 	���3�	���	 	�9����;		; 
� <���	����� ���	����;		 ����"�; 
� #�1� 1���	&; 
� ����
� �<���
��	% ���<�������	; 
� ����
� �#����$��	% ����; 
� ����
� ����	�����	%. 

* �����%/�& ��#��� ��������	��+��% ��
��� �������"� 	1 
<���3	�
���"� �"=� ���<�������, ��	#�
�� ��	�	3�"� � <
��� 
�"3	�
	��
��"� 1�����, � 	�����: ����
� �#����$��	% ����, �����/���"& 
�
% �������	% ��#��" � #�1�& 1���	&, � ��
	 ������& 3�/� ����� �"���<��� 
#�1� ����"� �	������ 	1�����"� ����. 

* ��#��� [3] #"
 <������� <������	��
��"& ���
	1 ��1��$�����& 
<�������	�����& 
��	�	 	 �<���#�� �� <�	�����	% � ������� �	���� 
�#����$��	% ����$��	&. * 3�������	, �<��	��
���, 3�� �
����& <��#
���& 
<�	 1�/	�� �� ���=�	� ����, ?99���	���� ��=��	� ������& ����� �#��<�-
3	�� �@��, %�
%���% ��/�������� �����������% �<���;	% ���<�1�����	% 
�	������ � 	�����	���� <����� �����"� <������. 

* 1��	�	����	 �� 1�/	/������ �#>����, ��1
	3�+� �'*: 
� ������
	��+/	� ����
��"� ���<�+���"; 
� ���
	1	��+/	� <����" �������� ���9	�� ���& 
���
���& ���	. 

��	#�
�=	& ?99��� �� <�	�����	% �<<�������� ��=��	% ����	�����% � 
�����"� �	������ �#����$��	% ����$��	&. ��?���� � �����%/�& ��#��� ��3� 
<�&��� 	����� � ���	� �	������. 

�����"� �'*, ���
��� <�	���%��"� �� <����	�� � �����%/�� ����%, 
<����1��
%+��% �� ��� ������"� �
���� � 1��	�	����	 �� ������ ���
	1� 
��#"�	&: 
� 	�<�
�1�+/	� �	������" (Signature-based IDS); 
� �"%�
%+/	� �����
		 (Statistical anomaly based IDS). 

�	����" �"%�
��	% �����
	&, � ��
	3	� �� 	�<�
�1�+/	� �	������", 
�<���#�" �#����$	���� ���"�, ��	1�����"� ����� ����	, ��, �� ������%=�	& 
����, �"1"��+� ����<���	�� ����� 
�$�"� ���#��"���	&. ��?���� <�� 
�����"�	 �'* (NIDS) � ���
	1	����"� 	���3�	��� <��	��
	�� �	����", 
��������"� �� ���<�1�����		 �	������. 
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�����	1� 9���;	��	�����	% ������& �	����" �#����$��	% ���� � 
�#/�� �
�3�� �����	� 	1 3-� ?��<��: 
� 1����� �����"� <������ (packet capture);  
� 9	
����;	% 	 �#���� <������ (filtering / fragmentation reassembly);  
� ���<�1�����	� (pattern matching). 

���"� ����������	� %�
%���% <��
���	& ?��<, �����"& ����	��% � 
�"<�
���	+ #�
�=��� ��
	3����� �<���;	& �������	% �����$	���� �����"� 
<������ � <��
�������
�����%�	 �	���
�� 	1 #�1" ����"� �	������. 

!��
	1 �������� ���9	�� ��$�� ���/����
%���% ����% �<���#��	: 
� <���� ����
����� 1������ 	 	��<���	�����	% ���� (���#��#�����"� – 

raw) <������ �������� ���9	��; 
� � �3���� �����"� <������
�� (��1#����& 1���
����� �����"� <������). 

�	����", ��������"� �� <����� �<���#�, ���<�1��+� #�
�=�� 3	�
� ����. 
�
% �	� �� %�
%+��% <��<%����	�� �����������"� ������ <�����, � ���$� 
	������������ 	���$��	� �����"� <������. �� ���	� �'* ������� #�
�� 
����������	 � ����& ���
	1�;		. �� ?��& <�	3	�� � 	��
�����"� 	���3�	��� 
<��	��/�������� �<	�"��
	�� �	����", �3	�"��+/	� <������
". 

2. �&�24�-"��')� �&�/�-��#� # ����-�)� 5�&�'��&) 
���������"& ���
	1 	��+/����% �<"�� <�������	% �����"� �'* � 

<�	�����	�� �@�� <�1��
%�� �9����
	������ ���#����	%, <���>%�
%��"� 
�	������	 �#����$��	% ����$��	& � �<<�����"� �����	��
%�, � ���$� 
������"� <�������", <� �����"� �
����� �;��	���� 	� ?99���	������. 

��� ���1"�����% � ��#��� [4], <��	1���	��
������ �'* �<����
%���% 
����% �
���"�	 ��������	��	���	: 
� <��<�����% �<���#�����; 
� �#/�� 3	�
� =�#
����, �����"� ��$�� ���<�1������ �	�����. 

�
����� 1����	��, 3�� <��	1���	��
������ �� %�
%���% �#��
+��"� 
<���1���
��, ��$�� ���$�, ����& ;���& ��� ����	�����, �� ����, 1�����" 
�<<������" 	 ?�����<����#
��	�. !<<�����"� 1�����" <�	 ��#��� � �@�� 
<�	�%�� �;��	���� <
�/���+ ��	���

�, 1���&���������& �
% ���
	1�;		 
����������� �����&����, �#��
+���& 	
	 � <��;�����& ��
� �� �#/��� 
������� �	�������". * ��3����� ��	�	; 	1�����	% ������� <���1���
% 
	�<�
�1�+� ��
���"� ?��	��
����"� 
��	3���	� ?
�����" (����	
	 – ��
��� 
� ���
	&���& ����	��
��		), �	�����"� 
��	3���	� ?
�����" 
	#� 
�������"� ���������"� ���<�����" �@�� ����������� ����&���� 
����������� <��	1���	��
% – ��#
	;" ����������	%, ���9	���	����"� 

��	3���	� #
��	, ���;		 	 �.<. [5] 

*�$��& ��������	��	��& 
+#�& �
�$��& �	����", � �����"� �����%��% 
��'*, %�
%���% ���=��#	�������� – �<���#����� <����<���� ����/	���� 
��1��$����	 #�1 ��<��<��;	���
��� �"���	� ��<�
�	��
��"� 1�����. 
'#>�� �������� ���9	�� 	 ��
	3����� ���<�1������"� �	������ %�
%+��% 
<����%��� 	1���%+/	�	�% ��
	3	���	, ?��� 9��� ����1��$�� �����;�-
�	����. 
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�<�;	9	3����& 3����& �����9	���	����"� �	���� �#����$��	% 
����$��	& �� ������ �	������ %�
%���% ���#���	����� ����
%����� 
��#��
��	% � #�1� ����"� ���"� =�#
����, 	, ��� �
�����	�, ������;	+ 	 
1����1�� � �@�� ����& ���9	����;		. ���#���� 	 �������� �"<�
���	% 
�����& �<���;		 ��/�������� �
	%+� �� <����	3����+ <�
�1����� �	����". 

�1-1� ���������3��& <��	1���	��
�����	 <��������"� ��=��	& 
#�
�=	����� ���������"� �'* %�
%+��% <���	��"�	, �� ����, ��
��� 
�	���
	1	��+� � �"%�
����� ����=��		 #�1�<������	, � ���� $�, ��� 
<���	
�, � ��/��������& 1����$��&, �� ����, �� � ���
���� ���=��#� 
������	. K������� �	����" �#����$��	% ����$��	& ������� �"=� � �
�3�� 
��
	3	% 9���;	& <����<��$���	% ����$��	& (Intrusion Prevention System – 
IPS) 

��� ���1"��
��� �"=�, ���
	1 �������� ���9	�� �� �	1��� ������ (raw) 
?99���	����, 3�� �� ������ �����"� <������
�� � ��"�
� 	�9����;	����& 
#�1�<������	, �� ���#��� ������� #�
�=	� 1�����. ��?���� ���������"� 
��'* �"��$���" �"<�
�%�� 9���;		 9	
����;		 	 �#���	 �����"� 
<������ (filtering / fragmentation reassembly). 

* ��3����� ����/����������, �� <�
�1���� ��3����� �
����� �<��%���� 
�<<������+ ���
	1�;	+ �	1���������"� �����"� �<���;	& ��������	 �@�� 
(��� ��1"����"& �c������"& ������& 	����9�&�), 3�� <�1��
%�� ���=��	�� 
����	3����� ��=��	� � ;�
�� 	 <��"�	�� ��� �	#�����. 

3. �/�/������ ��&7,�7&� 	�
 �� /�$� ���	 
�9����
	���� � �#/�� �	�� ������ 	 ��������� �<<������& ���
	1�;		 

�� �@�� �	����" �#����$��	% ����$��	&, ����3�+/�+ <�	������"� �"=� 
<�
�$��	%� 	 ���#����	%�. �� �	����� 1 <�	������ �#�#/����% 
����������% ����� <�
�3	�=����% ��=��	%. 

* ������ ��������" ����%�: 
� ����
� <�	��� <������; 
� �
���	9	����� <������; 
� ����
� ���<�1�����	%; 
� ����
� ������;		 ������; 
� ����� 1����$�	; 
� 9	
��� <������; 
� ����
� �"��3	 <������. 

���
���	� ��	 ���<������ <�	�������+� ��
��� � ��������� ���	��"� 
��'* �
% ���
	1�;		 9���;	���
�����	 <����<��$���	% ����$��	&. 

����
� <�	��� <������ ���/����
%�� �	1���������"& 1����� �����"� 
<������ 	 	� <���#��1����	� � #�
�� ���#�"& �
% �����	������& �#��#���	 
�	< ���	�����	%, ��<�	���, 	1 9������ XAUI (10 Gigabit Attachment Unit 
Interface) � 9����� XGMII (10 Gigabit Media Independent Interface) [6]. 

�
���	9	����� ��1#	���� <����" �� ������ ���
	1� 1���
����� �<
��� 
�� �<����
������ �����% � 1��	�	����	 �� 	�<�
�1������ ������ 
�#����$��	% ����$��	& [7]. 
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L	�.1. '#�#/����% ����������% ����� ��'* �� #�1� �@�� 
 
����
� ���<�1�����	% �"<�
�%�� ����+ �����������+ �"3	�
	��
�-

��+ �<���;	+ <�	��� �	������ � ����������		 � �"#����"� �
���	����. '� 
��3����� ��� ���
	1�;		 � 1��3	��
���& ���<��	 1��	�%� �
���"� �������-
�	��	�	 ���& �	����" �#����$��	% ����$��	&: <��	1���	��
������, �����-
��������� 	 ���=��#	��������. L���������	� ��1
	3�"� ��1��$�"� 
�
���	���� ���<�1�����	% ����� � <����� ������& 	�9����;		, <�	��-
�%��"� � �����9	���	����"� �'* �"���	� 1� ����	 �����%/�& ��#��" 	 
#���� ����������� � <��
���+/	� <�#
	��;	%�. * �#/�� �
�3��, �
% ��#��" 
����
% ���<�1�����	% ���#���	�" 1���
���	 	 �����$	��� �����"� <������, 
� ���$� 	�9����;	����% #�1� ����"� <���	
 ���<�1�����	% �	������, 
��
+3�% ���	 �	������". * 1��	�	����	 �� ���
	1������ �
���	��� �����% 
#�1� 
	#� ����	��% ����
���, � ���<������� ���������& <��%�	 �@��, 
	#� 
��<������������ "�=	��" � ���<�1��+/�+ �"3	�
	��
���+ ��������� [8]. 

���	�� �<<������", ���
	1�+/�& ��#������� �
���	�� <�	��� 
���$���	% =�#
���� � �����$	��� �����"� <������, ����
� ���<�1�����	% 
� �#/�� �
�3�� �����$	� ���$� ����� ���<�1�����	% 1���
����� <������ 	 
�������� <���	
 #�1" ����"� �	������. 

����
� ������;		 ������ �
�$	� �
% 9���	�����	% ���#/��	& �# 
�#����$���"� ����$��	%�. '� 	����	9	;	���� ���������"� <����" 	 
�#>��	�%�� 	�9����;	+ � �	<� ����	, <����<�+/�+ �� �1
� ���<�1�����	% � 
��<�
�	��
��"�	 ������	%�	 	1 1���
����� <������, <�1��
%+/	�	 
	����	9	;	������ 	���3�	� ����$��	%. �9���	������"� ���#/��	%, � 
1��	�	����	 �� ��������" �'*, �"��+��% 
	#� � ����
� ����	�����	% 
������� �������, 
	#� 3���1 	����9�&� <�
�1�����
% ��<������������ 
���	�	�������� #�1�<������	. 

Q	
��� <������ �
�$	� �
% <����3��	% ������������ ���9	�� <���� 
��#���"���	% �"%�
���"� <������. 

����
� �"��3	 <������ ���
	1��� <���#��1����	�, �#������ ����, 3�� 
�"<�
�%
��� � ����
� <�	��� <������. 



92 

4. �-��'��#$#&�-����� 9���&�(#� ,��%#97&�(#�. 
��� �
����� 	1 <�#
	��;	&, ��'* �� �@�� <�1��
%+� 1���&�������� 

����	� ��$�"� <��	��/����� �����9	���	�����& 
��	�	, � <����+ �3����� 
– �	#����� 	 ���<�	������. * ����� ��
�, ��	 <��������
%+� ��1��$����� 
�	���1	������ �<<������+ �����, �<�	�	1	�������+ �� <����� <�� �������-
��+ 1���3�, � <�� 1���3� � ��������"& ��#���� �����"� <��������� 
(�<	���� ���
	1	����"� �	������). 

�
% ����, 3��#" ?99���	��� ���
	1����� ������ ;����� ��3�����, 
���#���	�� <���<�	�%�� ��<�
�	��
��"� ���", � 	�����, �������	1	������ 
<��;��� ������;		 ���9	����;	&, 1����$���"� � �@�� [9]. 

* �#/�� �
�3��, <��;��� �	���1� ���9	����;		 �
% ��'* �����	� 	1 
�
���+/	� ?��<�� (�	�.2). 

���3�
� ���
	1	�����% #�1� ����"� �	������ 	1�����"� �� ����"& 
������ ����. ���	�� ��#������� =�#
���� – <��
�������
������& 	����"� 
�	���
�� – #�1� �����$	� ���$� <���	
� 	� <�	���. * ��1�
����� ���
	1� 
9���	�����% �����
���% ��#
	;� <���	
 	 ����	� ��<�������
��"� 
	�9����;	���"� ��������" [6]. 

* #�
�=	����� ������	3���	� 	��
������	%� <� �����& ���� � ��3����� 
��#���� �	������ 	�<�
�1���
	�� #�1" ���#���� ���<�������%��"� �	���� 
�#����$��	% ����$��	&, ���	� ��� Snort, Hogwash, Bro 	 �.<. [10 – 12]. 

 

 
 

L	�.2. ���<" �	���1� ���9	����;	& �
% �@�� � ������� ��'* 
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W���� ��=��	� <�1��
%��, � ����& ������", <�	#
	1	�� <�����	�"� 

	��
������	% � ���
���& $	1�	, #
������% ���<�������������	 	 	����-
�	����� <����	3������ 	�<�
�1����	+ �"=��<��%���"� �	����. � �����& 
������", 	�<�
�1����	� ���	� 	 ��� $� ��#���� <���	
 � ��3����� �����"� 
<��������� �#
��3��� �������	� ��1
	3�"� �������, �
���	���� 	 ��=��	&, 
���
	1�����"� � ��& 	
	 	��& ��'*. Y�
�� <����#��� ����������	� 
��<�����, ��%1���"� � 	�<�
�1����	�� <�<�
%��"� �	���� �#����$��	% 
����$��	& � ����"�"� ����� �
% �<<������& ���
	1�;		 �� �@��, ���$� 
�"���	� 1� ����	 �����%/�& ��#��" 	 <
��	�����% � �<�#
	�����	+ � 
<��
���+/	� �����%�. 

��
���&=	� ?��<" �	���1� ���9	����;	& ��/�������� 1��	�%� �� 
�
���	���� ���<�1�����	%, �"#����"� � ��3����� �����" �
% �����& ��'*. 
'�	 ����� �����%�� 	1 ��1
	3�"� =���� 	 �#
����� ��1
	3��& �
�$�����+ 	 
�"3	�
	��
���& ��������������+. * �#/�� �
�3�� �� 	� �"���� 9���	��-
+��% �
���+/	� ��������": 
� ����� ���<�1�����	% =�#
����; 
� ����� ���<�1�����	% 1���
�����; 
� �������� <���	
 #�1" ����"� �	������. 

�� �����& ����		 ���$� <���
+3�+��% 9	��	������"� �����"� 
=�#
��" ����
��"� ���<�������, �� 1��	�%/	� �� ��#��� ���<�1������"� 
<���	
 [6]. 

��
��, <� 	��+/	��% ���������� ������
%+��% �<�;	9	��;		 ����, ��� 
<���	
�, �� ����� 	1 %1"��� �<	���	% �<<������" (Hardware Description 
Language – HDL). 

�� 1����=�+/�& ����		 	1 	��+/����% HDL-�<	���	% �	���1	�����% 
9�&
 ���9	����;		, �����"& �
% 1����1�	 � �@��. �����% �<���;	% ��$�� 
�"<�
�%���% 
	#� <� �#"3��& ����� – � <�	�����	�� 9	�����"� <������ 
�!�L ����������� <��	1���	��
% �	������� <�������	�����& 
��	�	, 

	#� � <�	�
�3��	�� �<�;	�
��"� <��������"� �������, ��1��#��"����"� 
������������ � ��'*. 

�
����� 1����	��, 3�� <��;��� �������	1	�������& ������;		 ���9	��-
��;	& �
% �	���� �#����$��	% ����$��	& ���$� ���#��� ��<�
�	��
����� 
	��
������	% � ����
��"� <�#
	��;	%�. 


)-�2) <� ��1�
������ �����%/�& ��#��" ����� #"�� �9����
	�����" 
�
���+/	� �#��1��. 

* �����%/�� ����% �	����� ���3��� ���#/����� ���
%�� #�
�=�� 
��	���	� <��#
���� ��1���	% �� #�1� �@�� �"����<��	1���	��
��"� �'* 
�	���������� �	<�. 

* ��3����� #�1" �	������ �
% ?��<��	�����
��"� ��'* �� �@�� � 
	1�3���"� ��1��#����� 3�/� ����� 	�<�
�1���
��� ���� 	1 ���#���� 
���<�������%��"� #�1 ����"�, <�����$	����"� �	���"� 	�������-
���#/������ �� <����� <����������� �#��<�3��	% � ����"�"� �����. 
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* �����%/�& ��#��� <�����
	1	����� ��/�����+/	& �	����& �<"� 
��1��#���	 <���#�"� �	����. �9����
	�����" ���#����	% 	 ������"� 
����	3���	� <�������". '<	���� �#�#/����% ��������� �����9	���	�����& 
������& �	����" �#����$��	% ����$��	&. L���������" �������"� ��$�"� 
�� ���<�����". 

'<	���� ���$� �#�#/����% ��������� <��;���� �������	1	�������& 
������;		 ���9	����;	&, 1����$���"� � �@�� ������& �'*. 

*����� � ���, � �����%/�& ��#��� �#�1��3��� ����� ��������, ���#�+-
/	� ��
���&=��� 	��
������	% 	 �#�#/��	%, 3�� �������� ��	����
������� 
� ���=��#����	 	 �����
�����	 	��
������& <��#
��". 
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