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Àííîòàöèÿ. Ðàññìîòðåíû âîçìîæíîñòè ïðèìåíåíèÿ ìîäåëåé è ìåòîäîâ òåî-
ðèè èññëåäîâàíèÿ îïåðàöèé ê ïëàíèðîâàíèþ çàùèòû îáúåêòîâ êðèòè÷åñêîé
èíôðàñòðóêòóðû. Àäàïòàöèÿ ýòèõ ìîäåëåé âêëþ÷àåò ó÷åò ñòîõàñòè÷åñêîé, èí-
ôîðìàöèîííîé è ïîâåäåí÷åñêîé íåîïðåäåëåííîñòè òåððîðèñòîâ. Â ÷àñòíîñòè,
ðàññìîòðåíû ñîîòâåòñòâóþùèå îáîáùåíèÿ çàäà÷ àíòàãîíèñòè÷åñêîé èãðû íà-
ïàäåíèÿ è çàùèòû, îïòèìàëüíîãî ðàñïðåäåëåíèÿ çàùèòíûõ ðåñóðñîâ è ïðåä-
ëîæåíû ìåòîäû ðåøåíèÿ âîçíèêàþùèõ îïòèìèçàöèîííûõ çàäà÷.

Êëþ÷åâûå ñëîâà: çàùèòà êðèòè÷åñêîé èíôðàñòðóêòóðû, ðàñïðåäåëåíèå ðå-
ñóðñîâ, äâóõóðîâíåâîå ñòîõàñòè÷åñêîå ïðîãðàììèðîâàíèå, èåðàðõè÷åñêîå
äèíàìè÷åñêîå ïðîãðàììèðîâàíèå.

ÂÂÅÄÅÍÈÅ

Òåððîðèñòè÷åñêèå óãðîçû õàðàêòåðèçóþòñÿ çíà÷èòåëüíîé íåîïðåäåëåííîñòüþ, ðàç-

íîîáðàçèåì, èçîùðåííîñòüþ è êàòàñòðîôè÷åñêîé îïàñíîñòüþ. Ê íîâûì óãðîçàì

îòíîñÿòñÿ àòàêè íà êðèòè÷åñêóþ èíôðàñòðóêòóðó îáùåñòâà è ãîñóäàðñòâà, êèáåð-

òåððîðèçì è óëè÷íûé òåððîðèçì. Ýòè óãðîçû ñòàâÿò íîâûå çàäà÷è íàó÷íîãî îáåñ-

ïå÷åíèÿ îáùåñòâåííîé áåçîïàñíîñòè. Íåîáõîäèìû ìîäåëè òåððîðèñòè÷åñêèõ

óãðîç è àòàê, ó÷èòûâàþùèå âûñîêóþ ñòåïåíü íåîïðåäåëåííîñòè, ðàçíîîáðàçèå è

çëîíàìåðåííûé õàðàêòåð âîçìîæíûõ àòàê. Â ðàáîòàõ [1–6] îáñóæäàþòñÿ âîçìîæ-

íîñòè òåîðèè èññëåäîâàíèÿ îïåðàöèé äëÿ áîðüáû ñ òåððîðèñòè÷åñêèìè óãðîçàìè.

Â íàñòîÿùåé ñòàòüå ïîêàçàíî, ÷òî çàäà÷è çàùèòû îáúåêòîâ êðèòè÷åñêîé èí-

ôðàñòðóêòóðû ñâîäÿòñÿ ê ðåøåíèþ äâóõóðîâíåâûõ èãðîâûõ ñòîõàñòè÷åñêèõ ìè-

íèìàêñíûõ çàäà÷. Çàäà÷è ýøåëîíèðîâàííîé (ìíîãîñòóïåí÷àòîé) îáîðîíû êðèòè-

÷åñêè âàæíûõ îáúåêòîâ îïèñûâàþòñÿ äåðåâüÿìè óãðîç è ðåøàþòñÿ ìåòîäàìè

èåðàðõè÷åñêîãî è ñåòåâîãî äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ.

ÎÏÒÈÌÀËÜÍÎÅ ÐÀÑÏÐÅÄÅËÅÍÈÅ ÐÅÑÓÐÑÎÂ ÄËß ÀÊÒÈÂÍÎÉ ÇÀÙÈÒÛ ÎÁÚÅÊÒÎÂ
ÊÐÈÒÈ×ÅÑÊÎÉ ÈÍÔÐÀÑÒÐÓÊÒÓÐÛ

Êðèòè÷åñêàÿ èíôðàñòðóêòóðà — ýòî îáúåêòû, ñèñòåìû è ñåòè, ïðåäíàçíà÷åííûå

äëÿ ïåðåäà÷è è ðàñïðîñòðàíåíèÿ äåíåã, ýíåðãèè, èíôîðìàöèè, âîäû, òîâàðîâ

è èìåþùèå âàæíîå çíà÷åíèå äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè è êà÷åñòâà æèçíè

íàñåëåíèÿ. Çàùèòà êðèòè÷åñêîé èíôðàñòðóêòóðû îò ïðåäïîëàãàåìûõ òåððîðè-

ñòè÷åñêèõ àòàê ÿâëÿåòñÿ îñíîâíîé çàäà÷åé ñòðóêòóð, êîòîðûå çàíèìàþòñÿ âîïðî-
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ñàìè áåçîïàñíîñòè ãîñóäàðñòâà. Ñëîæíîñòü ýòîé çàäà÷è çàêëþ÷àåòñÿ â òîì, ÷òî

àòàêè áûâàþò íåîæèäàííûìè, ìîãóò áûòü íàïðàâëåíû íà áîëüøîå ÷èñëî ðàçíî-

îáðàçíûõ öåëåé ïðè îãðàíè÷åííûõ ðåñóðñàõ îáîðîíû è ñ âîçìîæíûìè êàòàñò-

ðîôè÷åñêèìè ïîñëåäñòâèÿìè. Ïðîáëåìà èäåíòèôèêàöèè íàïàäàþùåãî ïîäîáíà

ïðîáëåìå ïîèñêà èãîëêè â ñòîãå ñåíà. Ïîñëå èçâåñòíîé òåððîðèñòè÷åñêîé àòàêè

11 ñåíòÿáðÿ 2000 ãîäà â ÑØÀ áûëî ðàçðàáîòàíî ìíîæåñòâî ìåòîäîëîãè÷åñêèõ

ïîäõîäîâ ê ïëàíèðîâàíèþ çàùèòû êðèòè÷åñêîé èíôðàñòðóêòóðû [7–17]. Ìîäå-

ëè ñòîõàñòè÷åñêîãî ïðîãðàììèðîâàíèÿ òàêæå íàøëè íîâîå ïðèìåíåíèå äëÿ

ìîäåëèðîâàíèÿ íåîïðåäåëåííîñòåé â çàäà÷å ðàñïðåäåëåíèÿ ðåñóðñîâ äëÿ çàùè-

òû êðèòè÷åñêîé èíôðàñòðóêòóðû [18–23].

Â [7] ïðåäñòàâëåíà ñëåäóþùàÿ ôîðìóëà äëÿ îöåíêè òåððîðèñòè÷åñêîãî ðèñêà:

Îæèäàåìûé ðèñê � Âåðîÿòíîñòü àòàêè� Âåðîÿòíîñòü óñïåøíîñòè àòàêè

ïðè óñëîâèè, ÷òî îíà ïðîèçîøëà, �Ïîñëåäñòâèÿ óñïåøíîé àòàêè.

Èíûìè ñëîâàìè

Ðèñê � Óãðîçà � Óÿçâèìîñòü � Ñëåäñòâèå.

Â ðàáîòàõ [24, 25] ýòà ôîðìóëà ïîäâåðãíóòà êðèòèêå, ïîñêîëüêó «îíà íåñïî-

ñîáíà îïòèìàëüíî äèâåðñèôèöèðîâàòü çàùèòíûå èíâåñòèöèè, ó÷èòûâàòü êîððå-

ëÿöèè è çàâèñèìîñòè ìåæäó ôàêòîðàìè â åå ïðàâîé ÷àñòè, âûÿâèòü çàòðàòû è âû-

ãîäû àëüòåðíàòèâíûõ ðåøåíèé ïî óïðàâëåíèþ ðèñêàìè, èñïîëüçîâàòü ÷åòêî

îïðåäåëåííûå êîíöåïöèè, êîòîðûå ÿâíî óëó÷øàþò, à íå ïóòàþò è çàòìåâàþò

ïðèíÿòèå ðåøåíèé». Àâòîðû ðàáîòû [26] ïîä÷åðêèâàþò ðàçëè÷èÿ â èíôîðìàöèè,

äîñòóïíîé òåððîðèñòàì è äîñòóïíîé çàùèòíèêàì, ñïîñîáíîñòü òåððîðèñòîâ èñ-

êàòü è èñïîëüçîâàòü èíôîðìàöèþ è àêòèâíî èçó÷àòü ðàçëè÷íûå âàðèàíòû íàïàäå-

íèé, ïðåæäå ÷åì ïðèíèìàòü ðåøåíèå ê äåéñòâèÿì. Îíè äåëàþò àêöåíò íà òî,

÷òîáû íå îãðàíè÷èâàòü ñåáÿ àíàëèçîì íàäåæíîñòè çàùèòû ñèñòåìû, à ìîäåëèðî-

âàòü ïîâåäåíèå èçîáðåòàòåëüíûõ òåððîðèñòîâ.

Äëÿ ìîäåëèðîâàíèÿ íåîïðåäåëåííîñòè ïîâåäåíèÿ íàïàäàþùåãî ïðè ïðèíÿ-

òèè ðåøåíèé çàùèòíèêîì èçó÷àëîñü è ïðèìåíÿëîñü ìíîæåñòâî òåîðåòèêî-èãðî-

âûõ ìîäåëåé (íàïðèìåð, [10–13]).

Áàçîâàÿ ìîäåëü [27, 28] ïðåäïîëàãàåò, ÷òî öåëüþ çàùèòíèêà ÿâëÿåòñÿ ìèíè-

ìèçàöèÿ îáùèõ îæèäàåìûõ ïîòåðü îò òåððîðèñòè÷åñêèõ àòàê, ò.å.
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ãäå n — ÷èñëî öåëåé; xi — ðåñóðñû çàùèòíèêà, âûäåëåííûå íà çàùèòó öåëè i;

B — îáùèé áþäæåò çàùèòíèêà; Vi — öåííîñòü öåëè i äëÿ çàùèòíèêà;

h x xi n( , , )1 � — âåðîÿòíîñòü àòàêè íà öåëü i; p xi( ) — âåðîÿòíîñòü óñïåõà àòà-

êè íà öåëü i â çàâèñèìîñòè îò ðåñóðñîâ, âûäåëåííûõ äëÿ çàùèòû öåëè.

Íàïàäàþùèé íàáëþäàåò çà ðàñïðåäåëåíèåì ðåñóðñîâ çàùèòíèêà { }xi è çàòåì

âûáèðàåò öåëü ñ íàèáîëåå âûñîêèì âûèãðûøåì èñõîäÿ èç ëþáûõ îáîðîíèòåëüíûõ

èíâåñòèöèé

max ( )
i

i ip x U , (3)

ãäå U i — ïîëåçíîñòü (âàæíîñòü) öåëè i äëÿ àòàêóþùåãî. Ïîñêîëüêó ïðåäïîëàãà-

åòñÿ, ÷òî çàùèòíèê íå óâåðåí â ïðåäïî÷òåíèÿõ âûáîðà àòàêóþùåãî, öåëåâûå
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îöåíêè U i àòàêóþùåãî ìîäåëèðóþòñÿ êàê ñëó÷àéíûå âåëè÷èíû. Ýòèì îïðåäåëÿ-

þòñÿ âåðîÿòíîñòè àòàêè íà öåëü j: h x x p x U jj n i i i( , , ) max ( )1 � � �Pr {arg }.

Â [28, 29] ïðåäïîëàãàåòñÿ, ÷òî âåðîÿòíîñòü óñïåõà àòàêè íà öåëü i îïðåäåëÿ-

åòñÿ êàê p x ei
xi i( ) � � �

, ïîýòîìó � i ÿâëÿåòñÿ ìåðîé ýêîíîìè÷åñêîé ýôôåêòèâíî-

ñòè îáîðîíèòåëüíûõ èíâåñòèöèé. Ýêîíîìè÷åñêóþ ýôôåêòèâíîñòü â ýòîé ìîäåëè

ìîæíî ðàññìàòðèâàòü êàê ìåðó ñíèæåíèÿ ðèñêà íà åäèíèöó çàòðàò. Â [30] ïðåäëà-

ãàþòñÿ äðóãèå ôóíêöèè p xi( ).

Â íåñëîæíûõ ñèòóàöèÿõ âàæíîñòü öåëè U i äëÿ àòàêóþùåãî ìîæåò èçìåðÿòü-

ñÿ âåëè÷èíîé óùåðáà: U r xi i i� ( , )� , ïðè÷èíåííîãî óñïåøíîé òåððîðèñòè÷åñêîé

àòàêîé ïðè èíôîðìèðîâàííîñòè íàïàäàþùåãî (èìåþùåéñÿ èíôîðìàöèè) �,

à îöåíêà çàùèòíèêàVi öåëè i ïðè èíôîðìèðîâàííîñòè íàïàäàþùåãî �' îïðåäåëÿ-

åòñÿ êàê V r xi i i� ( , )�' . Â [7] âåëè÷èíà r xi i( , )� áûëà ïðåäñòàâëåíà êàê ôóíêöèÿ

íåäîñòàòî÷íîñòè ñðåäñòâ: r x a xi i i( , ) max { , ( ) }� �� �0 2 . Â [21] îíà ïðåäñòàâëåíà

â âèäå r x a xi i i( , ) max , ( )� �� �{ }0 , à â [23] — â âèäå r x b xi i i( , ) ( )� �� � , ãäå

ai ( )� — íåîáõîäèìûå èíâåñòèöèè â ôîðòèôèêàöèþ îáúåêòà i ñ ó÷åòîì îáñòîÿòåëüñòâ �

è bi ( )� — êîýôôèöèåíò ïîëåçíîñòè îáîðîíèòåëüíûõ èíâåñòèöèé â îáúåêò i. Â [7] è

[21] òàêæå áûëà ðàññìîòðåíà ìíîãîöåëåâàÿ ïîñòàíîâêà çàäà÷è ðàñïðåäåëåíèÿ

çàùèòíûõ èíâåñòèöèé. Â îò÷åòå RAND Corporation [7] ñòðîèòñÿ òàê íàçûâàåìàÿ

ôóíêöèÿ íåïðàâèëüíîãî ðàñïðåäåëåíèÿ áþäæåòà M xk ( , )� �

� �� i ki ia xmax , ( ){ }0 2� , ãäå aki ( )� — æåëàåìàÿ äîëÿ ñðåäñòâ, âûäåëåííûõ íà

çàùèòó öåëè i ïî êðèòåðèþ k ; A aki� { }( )� — ñëó÷àéíàÿ ìàòðèöà ðèñêà, aki ( )� � 0,

akii
( )�� �1; { }xi — ôàêòè÷åñêîå äîëåâîå ðàñïðåäåëåíèå çàùèòíûõ èíâåñòèöèé.

Â íàñòîÿùåé ñòàòüå ìû îáîáùàåì ìîäåëü (1)–(3) â òîì àñïåêòå, ÷òî âåðî-

ÿòíîñòè àòàêè íà öåëè i n�1, ,� íå èçâåñòíû ïîëíîñòüþ, à èçâåñòíî ëèøü ìíî-

æåñòâî, êîòîðîìó ïðèíàäëåæàò ýòè âåðîÿòíîñòè, íàïðèìåð êîãäà çàäàíû òîëü-

êî ãðàíèöû âåðîÿòíîñòåé è êîãäà íàïàäàþùèé ðåøàåò ñâîþ îïòèìèçàöèîí-

íóþ çàäà÷ó.

Ìîäåëü ïðèíÿòèÿ ðåøåíèé àòàêóþùåé ñòîðîíû. Ïðåäïîëîæèì, ÷òî çà-

ùèòíèê äîëæåí çàùèùàòü îáúåêòû i n�1, ,� , âûäåëÿÿ ðåñóðñ/áþäæåò xi � 0 íà

îáúåêò i, ïóñòü x x xn� ( , , )1 � . Îáùèé ðåñóðñ/áþäæåò ðàâåí B xii

n
�

�� 1
. Îáîç-

íà÷èì i � 0 ôèêòèâíûé îáúåêò (àòàêà íà ôèêòèâíûé îáúåêò îçíà÷àåò îòñóòñòâèå

àòàê íà ðåàëüíûå îáúåêòû). Ïðåäïîëîæèì, ÷òî àòàêóþùèé çíàåò âåêòîð ðàñïðå-

äåëåíèÿ çàùèòíûõ ðåñóðñîâ x . Çàòåì îí âûáèðàåò îáúåêòû äëÿ àòàêè ñ íåêîòîðû-

ìè âåðîÿòíîñòÿìè (ñìåøàííàÿ ñòðàòåãèÿ) ( , , ) ( , )y y y Y xn a a1 � � � � , ãäå

yii

n

�� �
0

1; Y xa a( , )� ïðåäñòàâëÿåò ìíîæåñòâî äîïóñòèìûõ ñòðàòåãèé/âåðîÿòíî-

ñòåé àòàêóþùåãî, � a ÿâëÿåòñÿ èíôîðìàöèîííûì âåêòîðîì àòàêóþùåãî èç èíôîð-

ìàöèîííîãî ìíîæåñòâà 	 a , èíäåêñ a îáîçíà÷àåò, ÷òî ñîîòâåòñòâóþùèå âåëè÷èíû

îòíîñÿòñÿ ê íàïàäàþùåìó. Â äâóõ êðàéíèõ ñëó÷àÿõ Y xa a( , )� ìîæåò áûòü òî÷êîé

Y x p xa a i a( , ) ( , )� �� { } èëè ñèìïëåêñîì Y x Y y ya a
n

i i

n
( , ) , .� � � 
�

�
� � 


�
�

�
��1

0
0 1

Ìíîæåñòâî ðàñïðåäåëåíèé âåðîÿòíîñòåé Y xa a( , )� íàçûâàåòñÿ ìíîæåñòâîì âû-

áîðîâ, êîòîðîå ìîæåò çàäàâàòüñÿ ïîñðåäñòâîì ðåøåíèÿ íåêîòîðîé îïòèìèçàöèîííîé

çàäà÷è èëè ñ ïîìîùüþ íåêîòîðûõ îãðàíè÷åíèé-íåðàâåíñòâ. Íàïðèìåð, ýêñïåðòû ìî-

ãóò óñòàíàâëèâàòü íèæíþþ è âåðõíþþ ãðàíèöû äëÿ âåðîÿòíîñòåé yi , l y ui i i� � ,

èëè óïîðÿäî÷èâàòü âåðîÿòíîñòè y yi j� äëÿ íåêîòîðûõ i j, .

Ïóñòü q xi i a( , )� — âåðîÿòíîñòü óñïåõà àòàêè íà îáúåêò i, åñëè îíà ïðîèçîé-

äåò, íàïðèìåð q x q ei i a i a
xi i( , ) ( )� � �� �0 . Ïóñòü òàêæå r xi i a( , )� — ñðåäíÿÿ âå-
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ëè÷èíà óùåðáà äëÿ îáúåêòà i â ñëó÷àå óñïåøíîé àòàêè íà íåãî. Òîãäà çàäà÷à ïðè-

íÿòèÿ ðåøåíèé àòàêóþùåãî ìîæåò ñîñòîÿòü â ìàêñèìèçàöèè îæèäàåìîãî óùåðáà

çàùèùàþùåéñÿ ñòîðîíå ïðè îãðàíè÷åíèè y Y xa a� ( , )� :

Y x y q x r xa a
y Y x

i i i a i i a

i

n

a a

�

� �

�( , ) argmax ( , ) ( , )
( , )

� � �
� 1

�
�

�

�
�

�

�

�
�
. (4)

Â ñëó÷àå ñèìïëåêñà Y x y ya a ii

n
( , ) :� � 
�

�
� � 


�
���0 1

1
èç (4) ïîëó÷àåì âåëè÷èíó

óùåðáà â âèäå (3):
f x q x r xa

i n
i i a i i a( , ) max ( , ) ( , )� � ��

� �1
.

Çàìåòèì, ÷òî ïîñòàíîâêà (4) íå ìîäåëèðóåò è íå ó÷èòûâàåò (îãðàíè÷åííûå)

ðåñóðñû äëÿ ïðîâåäåíèÿ àòàêè íà îáúåêòû i n�1, ,� . ×òîáû ó÷åñòü ýòîò àñïåêò,

íóæíî ïîëó÷èòü çàâèñèìîñòè âåëè÷èí q xi i a( , )� , r xi i a( , )� îò ðåñóðñîâ

( , , )z z z Zn1 � � � , âûäåëåííûõ àòàêóþùèì äëÿ àòàêè íà ñîîòâåòñòâóþùèå

îáúåêòû. Òîãäà çàäà÷à (4) ïðèíèìàåò âèä

Y x y q x z ra a
y Y x z Z

i i i i a i

a a

�

� �
�( , ) arg max max ( ( , , ) (

( , )

� �
�

x z zi i a i

i

n

, , ) )� �
�

�

�
�

�

�

�
�

�
�

1

.

Ìîäåëü ïðèíÿòèÿ ðåøåíèé çàùèùàþùåéñÿ ñòîðîíû. Åñëè áû çàùèòíèêó

áûëî èçâåñòíî ìíîæåñòâî âûáîðîâ àòàêóþùåãî Y xa a
� ( , )� , òî îí ìîã áû ñâåñòè ê

ìèíèìóìó ñâîè õóäøèå îæèäàåìûå ïîòåðè:

E� �
�

d a
a ay Y x

i

i

n

i

i

n

i

n

y x,
( , )

max
� � � �

�
�

�

�

�
�

�

�

�
�

�� � �1

1 1 1

y q x r x xi i i d i i d

i

n

i( , ) ( , )� � �
�

�

�
�

�

�

�
�

�

�

�
�

�

�

�
�
�

�
�

1

� �
� �

�
�E� �

�
� �

d a
a ay Y x

i

i

n

i i i d i i d

i

x y q x r x,
( , )

max ( , ) ( , )

1 �
�

�

�

�
�

�

�

�
�
�

1

n

� �
� �
�

�
x y q x r xi

i

n

y Y x
i i i d i i d

i
d a

a a1

E� �
�

� �,
( , )

max ( , ) ( , )

� �
� �

1

n

x X
min . (5)

Çäåñü X — ìíîæåñòâî äîïóñòèìûõ ðåøåíèé ( , , )x x x Xn1 � � � çàùèòíèêà;

� d ÿâëÿåòñÿ èíôîðìàöèîííûì âåêòîðîì çàùèùàþùåãîñÿ; ñèìâîë E� �d a, îáî-

çíà÷àåò ìàòåìàòè÷åñêîå îæèäàíèå ïî âåðîÿòíîñòíîé ìåðå P
d a� �, , îïðåäåëåí-

íîé íà ìíîæåñòâå 	 âîçìîæíûõ çíà÷åíèé èíôîðìàöèîííîãî âåêòîðà ( , )� �d a

(êàê îíî âîñïðèíèìàåòñÿ çàùèòíèêîì); èíäåêñû d, a ïðèïèñûâàþòñÿ ñîîòâåòñòâåí-

íî âåëè÷èíàì, îòíîñÿùèìñÿ ê çàùèòíèêó è àòàêóþùåìó. Ìíîæåñòâî X âêëþ÷àåò

áþäæåòíîå îãðàíè÷åíèå (2) è äðóãèå îãðàíè÷åíèÿ íà âåêòîð ðåøåíèÿ x .

Âîçìîæíà ñèòóàöèÿ, êîãäà Y x y ya a i

n
i( , ) :� � 
�

�
� � 


�
���0 1

1
,

arg max ( , ) ( , ) arg max ( , )
1 1� � � �

�
i n

i i a i i a
i n

i i dq x r x q x� � � r xi i d( , )� ,

ò.å. çàùèùàþùàÿñÿ ñòîðîíà ïðåäâèäèò âûáîð (ðåøåíèå Y xa a
� ( , )� ) íàïàäàþ-

ùåé ñòîðîíû, õîòÿ îöåíêè îæèäàåìûõ óùåðáîâ ó íèõ ìîãóò áûòü ðàçíûå.

Òîãäà çàäà÷à (5) ïðèíèìàåò âèä çàäà÷è ìèíèìàêñíîãî ñòîõàñòè÷åñêîãî ïðî-

ãðàììèðîâàíèÿ:

x q x r xi

i

n

i n
i i d i i d

x Xd

� � � �
� � �

1 1
E� � �max ( , ) ( , ) min .

16 ISSN 1019-5262. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2018, òîì 54, ¹ 5



Îäíàêî, êàê ïðàâèëî, çàùèòíèê íå çíàåò ìíîæåñòâà âûáîðîâ Y xa a
� ( , )� è èíôîð-

ìàöèîííîãî âåêòîðà � a àòàêóþùåãî. Ïîýòîìó çàùèòíèêó ïðèõîäèòñÿ ñâîäèòü

ê ìèíèìóìó ñàìûå õóäøèå îæèäàåìûå ïîòåðè ïðè óñëîâèè åãî ïîíèìàíèÿ

Y xd d( , )� ìíîæåñòâà Y xa a
� ( , )� è íà îñíîâå åãî èíôîðìàöèîííîãî âåêòîðà � d :

x y q x r xi

i

n

y Y x
i i i d i i d

i

n

d
d d� � �

� �� �
1 1

E�
�

� �max ( , ) ( , )
( , )

min
x X�

. (6)

Äðóãàÿ ìèíèìàêñíàÿ ïîñòàíîâêà èìååò ñëåäóþùèé âèä:

x y q x r xi

i

n

y Y x
i i i d i i d

id d d d� � �
� �

1

max max ( , ) ( , )
( , )� �

� �
	 � �

� �
1

n

x X
min . (7)

Ðàññìàòðèâàåìûå çàäà÷è îòíîñÿòñÿ ê äâóõóðîâíåâûì çàäà÷àì ñòîõàñòè÷åñ-

êîãî ïðîãðàììèðîâàíèÿ, ãäå âåêòîð x ÿâëÿåòñÿ ðåøåíèåì ïåðâîãî óðîâíÿ (ðåøå-

íèåì ëèäåðà, çàùèòíèêà), à âåêòîð y — ðåøåíèåì âòîðîãî óðîâíÿ (ðåøåíèåì ïî-

ñëåäîâàòåëÿ, íàïàäàþùåãî), ïðè÷åì öåëåâàÿ ôóíêöèÿ ïåðâîãî óðîâíÿ çàâèñèò îò

ðåøåíèé y âòîðîãî óðîâíÿ. Ñëîæíîñòü ýòèõ ñòîõàñòè÷åñêèõ çàäà÷ ñîñòîèò íå

òîëüêî â íåëèíåéíîì è íåãëàäêîì õàðàêòåðå îïòèìèçèðóåìûõ ôóíêöèé, íî è â

çàâèñèìîñòè ìíîæåñòâà âåðîÿòíîñòíûõ ñòðàòåãèé àòàêóþùåé ñòîðîíû Y xd d( , )�
(â ïîíèìàíèè çàùèùàþùåéñÿ ñòîðîíû) îò ïåðåìåííûõ x ïåðâîãî óðîâíÿ. Ìåòî-

äû ðåøåíèÿ òàêèõ çàäà÷ îáñóæäàþòñÿ â ðàáîòàõ [31–35].

Îòìåòèì âàæíûå îñîáåííîñòè çàäà÷ (6), (7).

Çàäà÷à âòîðîãî óðîâíÿ (4) ÿâëÿåòñÿ ëèíåéíîé ñ êîýôôèöèåíòàìè öåëåâîé

ôóíêöèè, çàâèñÿùèìè îò ðåøåíèé ïåðâîãî óðîâíÿ.

Îãðàíè÷åíèÿ çàäà÷è âòîðîãî óðîâíÿ ìîãóò èìåòü âèä ñèìïëåêñà

Y x y ya a ii

n
( , ) :� � 
�

�
� � 


�
���0 1

1
èëè ïåðåñå÷åíèÿ ñèìïëåêñà è ïàðàëëåëåïèïåäà

Y x y p ya a i i ii

n
( , ) :� � 
�

�
� � � 


�
���0 1

1
.

Ôóíêöèè q x r xi i a i i a( , ) ( , )� � , q x r xi i d i i d( , ) ( , )� � åñòåñòâåííî ïðåäïîëà-

ãàòü ìîíîòîííî óáûâàþùèìè (ê íóëþ) ïî ïåðåìåííûì xi . Ïðîáëåìà ñîñòîèò

â ðàçðàáîòêå ýôôåêòèâíûõ ìåòîäîâ ðåøåíèÿ çàäà÷ âèäà (6), (7). Â ÷àñòíîì ñëó-

÷àå, êîãäà Y x Yd d d d( , ) ( )� �� , ò.å. íå çàâèñèò îò x , çàäà÷à (6) ïðåîáðàçóåòñÿ

â çàäà÷ó ìèíèìàêñíîãî ñòîõàñòè÷åñêîãî ïðîãðàììèðîâàíèÿ

E�
�

� �
d

d dy Y
i

i

n

i i i d i i d

i

n

x y q x r xmax ( , ) ( , )
( )� � �

� ��
�

�

�

1 1
�

�

�

�
�
�

�
min
x X

è ìîæåò áûòü ðåøåíà ìåòîäîì ñòîõàñòè÷åñêèõ êâàçèãðàäèåíòîâ [36–38].

Â äðóãîì ÷àñòíîì ñëó÷àå, êîãäà Y x y yd d i i

n
( , ) ,� � 
�

�
� � 


�
���0 1

0
,	 d d� � ,

X x x Ri ii
� 
�
�

� � 

�
�

�0 : , çàäà÷à (6) ñâîäèòñÿ ê âèäó

min max ( , ) ( , )
x X

i

i

n

i n
i i d i i dx q x r x

� � � �
� �
�

�
�
�

�

�
�
�
�

1 1
� �

�
�

�
� �

�
� �

� �


�
�



�
�

� �
�

min min max (

:
0

0
1

1

r R
x x r

i n
i ir q x

i i
n

i

, ) ( , )� �d i i dr x
�

�
� .
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Ïðè ýòîì âíóòðåííÿÿ çàäà÷à (îïòèìèçàöèè ïî x)

f r q x r x

x x r
i n

i i d i i

i ii
n

( ) min max ( , ) (

:

�

�� �


�
�



�
�

� �
�0

1
1

� , )�d (8)

ìîæåò áûòü ðåøåíà ìåòîäîì äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ (îïèñàíèå â ñëå-

äóþùåì ðàçäåëå), à âíåøíÿÿ çàäà÷à — ïåðåáîðîì ïî r R�[ , ]0 .

Äðóãîé ïîäõîä ê ðåøåíèþ âíóòðåííåé çàäà÷è (8) îñíîâàí íà ñëåäóþùåì íà-

áëþäåíèè. Â îïòèìàëüíîì ðåøåíèè x r x xn
� � ��( ) ( , , )1 � äîëæíî âûïîëíÿòüñÿ ñî-

îòíîøåíèå
max ( , ) ( , ) ( , ) ( , )
1� �

� � � ��
i n

i i d i i d j j d j j dq x r x q x r x� � � �

äëÿ âñåõ j òàêèõ, ÷òî x j
� � 0. Â ïðîòèâíîì ñëó÷àå îïòèìàëüíîå çíà÷åíèå ôóíêöèè

max ( , ) ( , )1� �i n i i d i i dq x r x� � ìîæåò áûòü óìåíüøåíî çà ñ÷åò ïåðåðàñïðåäåëåíèÿ

ðåñóðñîâ. Äëÿ ïðîèçâîëüíîãî h q ri n i d i d� � �[ , max ( , ) ( , )]0 0 01 � � îáîçíà÷èì x hi ( )

íåîòðèöàòåëüíîå ðåøåíèå óðàâíåíèÿ h q x r xi i d i i d� ( , ) ( , )� � , åñëè îíî ñóùå-

ñòâóåò, è ïîëîæèì x hi ( ) � 0 â ïðîòèâíîì ñëó÷àå. Îáîçíà÷èì S h x h
i

n
i( ) ( )�

�� 1
.

Ôóíêöèè x hi ( ) è, ñëåäîâàòåëüíî, S h( ) ìîíîòîííî óáûâàþò ïî h. Òåïåðü ðåøå-

íèå çàäà÷è (8) ñâîäèòñÿ ê íàõîæäåíèþ ìèíèìàëüíîãî ðåøåíèÿ íåðàâåíñòâà

S h r( ) � , êîòîðîå ìîæåò áûòü îïðåäåëåíî ìåòîäîì äèõîòîìèè.

ÈÅÐÀÐÕÈ×ÅÑÊÀß ÌÎÄÅËÜ ÐÀÑÏÐÅÄÅËÅÍÈß ÇÀÙÈÒÍÛÕ ÐÅÑÓÐÑÎÂ

Â íàñòîÿùåì ðàçäåëå ïîäõîä Óøàêîâà [39] ê îïòèìàëüíîìó ðàñïðåäåëåíèþ çà-

ùèòíûõ ðåñóðñîâ äîïîëíÿåòñÿ íîâîé âû÷èñëèòåëüíîé ïðîöåäóðîé èåðàðõè÷åñ-

êîãî äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ äëÿ ýôôåêòèâíîãî ðåøåíèÿ âîçíèêàþ-

ùèõ â ýòîì ïîäõîäå íåâûïóêëûõ ýêñòðåìàëüíûõ çàäà÷.

Ïðåäïîëîæèì, ÷òî çàùèùàåìàÿ ñèñòåìà ñîñòîèò èç ïîäñèñòåì. Çàùèùåííîñòü

âñåé ñèñòåìû ñëîæíûì èåðàðõè÷åñêèì îáðàçîì çàâèñèò îò çàùèùåííîñòè ïîäñèñ-

òåì. Äëÿ êàæäîé ïîäñèñòåìû j L� ñàìîãî íèçêîãî óðîâíÿ ýêñïåðòíûì îáðàçîì ïî-

ñòðîåíû ïîêàçàòåëè óðîâíÿ çàùèùåííîñòè f xj j( ) êàê ôóíêöèè âëîæåííûõ ðåñóð-

ñîâ x j . Îáîçíà÷èì x x j Lj� �{ , } íåîòðèöàòåëüíûé âåêòîð ðàñïðåäåëåíèÿ ðåñóðñîâ

äëÿ çàùèòû ïîäñèñòåì íèæíåãî óðîâíÿ, êîòîðûé óäîâëåòâîðÿåò ðåñóðñíîìó îãðàíè-

÷åíèþ:
j L jx R
�� � . Ïîêàçàòåëè çàùèùåííîñòè ìîãóò îòîáðàæàòü, íàïðèìåð, âå-

ðîÿòíîñòü àòàêè, âåðîÿòíîñòü óñïåøíîñòè àòàêè íà ïîäñèñòåìó, óùåðá îò àòàêè

è ò.ï. Ïîêàçàòåëü çàùèùåííîñòè f êàêîé-ëèáî ïîäñèñòåìû, ñëåäóþùåé çà ñàìûì

íèçêèì óðîâíåì, ñòðîèòñÿ èç ôóíêöèé çàùèùåííîñòè f xj j( ), j J f� , ïîä÷èíåííûõ

ïîäñèñòåì ñ ïîìîùüþ íåêîòîðîé ìîíîòîííîé àññîöèàòèâíîé îïåðàöèè

A f �{ } !, , max, min,� , íàïðèìåð f f xj jj J f
�

�� ( ) , f f xj jj J f
�

�" ( ) ,

f f xj J j jf
� �min ( ), f f xj J j jf

� �max ( ) è ò.ï. Îòìåòèì, ÷òî ïîêàçàòåëü çàùè-

ùåííîñòè f âåðøèíû íà ëþáîì óðîâíå ìîæåò íåïîñðåäñòâåííî çàâèñåòü îò ïîêà-

çàòåëåé f xj j( ) íåêîòîðûõ ïîäñèñòåì ñàìîãî íèæíåãî óðîâíÿ j L f� . Åñëè äëÿ çà-

ùèòû ïîäñèñòåìû âûäåëåí ðåñóðñ r xf j L j
f

�
�� , òî ìàêñèìàëüíûé óðîâåíü çà-

ùèòû f rf
� ( ) ýòîé ïîäñèñòåìû è îïòèìàëüíûé ïëàí ðàñïðåäåëåíèÿ ðåñóðñîâ x j

� ,

j L f� , ïðè îáùåì âûäåëåííîì ðåñóðñå rf ìîæíî íàéòè ìåòîäîì äèíàìè÷åñêîãî

ïðîãðàììèðîâàíèÿ. Àíàëîãè÷íî ìîãóò áûòü íàéäåíû óðîâíè ìàêñèìàëüíîé çà-

ùèòû äëÿ ïîäñèñòåì ñëåäóþùåãî óðîâíÿ è òàê äàëåå äî êîðíåâîãî óðîâíÿ.
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Ïðèìåð 1. (Çàùèòà îòäåëüíîãî îáúåêòà.) Ðàññìîòðèì çàäà÷ó ðàñïðåäåëåíèÿ

ðåñóðñîâ äëÿ ìèíèìèçàöèè òåððîðèñòè÷åñêîãî ðèñêà:

Ðèñê ( , , )x x x1 2 3 � Óãðîçà ( )x1 � Óÿçâèìîñòü ( )x2 �

� Ñëåäñòâèå ( )
, ,

x
x x x

3
1 2 3

� min

ïðè îãðàíè÷åíèÿõ x1 0� , x2 0� , x3 0� , x x x R1 2 3� � � . Ôóíêöèè Óãðîçà ( )x1 ,

Óÿçâèìîñòü ( )x2 , Ñëåäñòâèå ( )x3 çàâèñÿò îò îáúåìîâ èíâåñòèöèé x x x1 2 3, , â ìå-

ðîïðèÿòèÿ ïî ñíèæåíèþ âåðîÿòíîñòè óãðîçû àòàêè, âåðîÿòíîñòè óñïåøíîñòè àòà-

êè è âåëè÷èíû óùåðáà îò àòàêè. Ýòè ôóíêöèè ñ÷èòàþòñÿ çàäàííûìè ýêñïåðòíî.

Ïðèìåð 2. (Çàùèòà ðåçåðâèðîâàíèåì.) Ïóñòü ñèñòåìà ñîñòîèò èç îäíîòèï-

íûõ äóáëèðóþùèõ ïîäñèñòåì. Ñèñòåìà â öåëîì ÿâëÿåòñÿ ðàáîòîñïîñîáíîé, åñëè

èñïðàâíà õîòÿ áû îäíà èç ïîäñèñòåì. Ïóñòü f xj j( ) — ïîêàçàòåëè óðîâíÿ çàùè-

ùåííîñòè ïîäñèñòåì êàê ôóíêöèè âëîæåííûõ â èõ çàùèòó ðåñóðñîâ x j ,

j n�1, ,� . Òîãäà óðîâåíü çàùèùåííîñòè ñèñòåìû â öåëîì ìîæåò çàäàâàòüñÿ

ôóíêöèåé f x f xj n j j( ) max ( ), ,� �1 �
ñ îãðàíè÷åíèåì íà ðåñóðñû x Rjj

n

�� �
1

.

Åñëè ïîêàçàòåëè óðîâíÿ çàùèùåííîñòè ïîäñèñòåì f xj j( ) ÿâëÿþòñÿ âåðîÿò-

íîñòÿìè íåóñïåøíîñòè àòàêè íà (íåçàâèñèìûå) ïîäñèñòåìû, òî ïðè åäèíè÷íîé

àòàêå âåðîÿòíîñòü òîãî, ÷òî õîòÿ áû îäíà ïîäñèñòåìà îñòàíåòñÿ ðàáîòîñïîñîá-

íîé, ðàâíà

f x f xj j

j

n

( ) ( ( ))� � �
�
"1 1

1

.

Òàêèì îáðàçîì, çàäà÷à ìàêñèìèçàöèè ôóíêöèè f x( ) ñâîäèòñÿ ê çàäà÷å ìèíè-

ìèçàöèè:

( ( )) min1

1 0
� �

� �
" f xj j

j

n

xj{ }
, x Ri

i

n

�
� �

1

.

Ïðèìåð 3. (Çàùèòà ïîñëåäîâàòåëüíîé ñèñòåìû.) Ïóñòü ñèñòåìà ñîñòîèò

èç ïîñëåäîâàòåëüíî ðàáîòàþùèõ ïîäñèñòåì, ïðè÷åì îíà ðàáîòîñïîñîáíà, åñëè

ðàáî÷èìè ÿâëÿþòñÿ âñå ïîäñèñòåìû. Ïóñòü ïîêàçàòåëü çàùèùåííîñòè f j êàæ-

äîé ïîäñèñòåìû j êàê ôóíêöèÿ âëîæåííûõ â çàùèòó ðåñóðñîâ x j îïèñûâàåòñÿ

ôóíêöèåé f xj j( ) . Òîãäà óðîâåíü çàùèùåííîñòè ñèñòåìû ìîæåò çàäàâàòüñÿ

ôóíêöèåé f x f xj n j j( ) min ( ), ,� �1 �
.

Åñëè ïîêàçàòåëè óðîâíÿ çàùèùåííîñòè ïîäñèñòåì f xj j( ) ÿâëÿþòñÿ âåðîÿò-

íîñòÿìè íåóñïåøíîñòè àòàêè íà (íåçàâèñèìûå) ïîäñèñòåìû, òî ïðè åäèíè÷íîé

àòàêå âåðîÿòíîñòü òîãî, ÷òî âñå ïîäñèñòåìû áóäóò ðàáîòîñïîñîáíû, ðàâíà

f x f xj j

j

n

( ) ( )�
�
"

1

.

Â ðàáîòå [40] â êà÷åñòâå ìåðû çàùèùåííîñòè ñèñòåìû ýëåìåíòîâ, ñîåäèíåí-

íûõ â ïîñëåäîâàòåëüíî-ïàðàëëåëüíóþ ñõåìó, èñïîëüçîâàëàñü ìèíèìàëüíî íåîá-

õîäèìàÿ ñòîèìîñòü îïòèìàëüíî îðãàíèçîâàííîé àòàêè íà ñèñòåìó êàê ôóíêöèÿ

âëîæåííûõ çàùèòíûõ ðåñóðñîâ.

Ìåòîä èåðàðõè÷åñêîãî äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ. Ïóñòü çàùè-

ùåííîñòü ñèñòåìû îïèñûâàåòñÿ ãðàôîì â âèäå äåðåâà (â îáùåì ñëó÷àå àöèêëè÷íî-

ãî îðèåíòèðîâàííîãî ãðàôà), â âåðøèíàõ êîòîðîãî íàõîäÿòñÿ ôóíêöèè (ïîêàçàòå-

ëè) çàùèùåííîñòè ýòèõ âåðøèí. Ïðèìåðàìè ìîãóò áûòü äåðåâî îòêàçîâ ñëîæíîé

ñèñòåìû [41, 42], ìîäåëè ìíîãîóðîâíåâîãî ïðîåêòèðîâàíèÿ ñëîæíûõ ñèñòåì [43],

äåðåâî óãðîç [44, 45], äåðåâî ìíîãîñòóïåí÷àòîé çàùèòû [39]. Ôóíêöèè çàùèùåí-

íîñòè ëèñòüåâ (êîíöåâûõ âåðøèí ãðàôà) ñ÷èòàþòñÿ ýêñïåðòíî çàäàííûìè ôóíêöèÿ-
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ìè îò îáúåìîâ èíâåñòèöèé â çàùèòó ýòèõ âåðøèí. Ýòè ôóíêöèè ìîãóò áûòü çàäàíû

ýêñïåðòàìè òàáëè÷íî äëÿ íåêîòîðîãî ïåðå÷íÿ çíà÷åíèé è èíòåðïîëèðîâàòüñÿ äëÿ

ïðîìåæóòî÷íûõ çíà÷åíèé [39]. Åñòåñòâåííî ñ÷èòàòü èõ âîçðàñòàþùèìè è âîãíóòû-

ìè ôóíêöèÿìè îò âëîæåííîãî ðåñóðñà. Îäíàêî îíè ìîãóò áûòü è äèñêðåòíûìè

ôóíêöèÿìè îò áóëåâûõ èëè öåëî÷èñëåííûõ ïåðåìåííûõ è îïèñûâàòü íàäåæíîñòü

ýëåìåíòîâ â çàâèñèìîñòè îò ñòåïåíè è õàðàêòåðà ðåçåðâèðîâàíèÿ [43, 46]. Çàùèùåí-

íîñòü ïðîìåæóòî÷íûõ âåðøèí çàâèñèò îò çàùèùåííîñòè äî÷åðíèõ âåðøèí. Áóäåì

ñ÷èòàòü, ÷òî âåðøèíû äåðåâà çàíóìåðîâàíû ÷èñëàìè i �1 2, ,� è êîðíåâàÿ âåðøèíà

èìååò íîìåð i �1. Ôóíêöèÿ (ïîêàçàòåëü) çàùèùåííîñòè f i ïðîìåæóòî÷íîé âåðøè-

íû i âûðàæàåòñÿ ÷åðåç ôóíêöèè (ïîêàçàòåëè) çàùèùåííîñòè f j äî÷åðíèõ âåðøèí

j J i� ñ èñïîëüçîâàíèåì íåêîòîðûõ îïåðàöèé àãðåãàöèè A y yi ni
( , , )1 � �# ,

f A f f fi i j j jni
� ( , , , )

1 2
� , j j j Jn ii1 2, , ,� � . Íàïðèìåð, ñåìåéñòâî îïåðàöèé #

ìîæåò âêëþ÷àòü îïåðàöèè ñóììèðîâàíèÿ, ïåðåìíîæåíèÿ, ìàêñèìèçàöèè, ìèíè-

ìèçàöèè, # � { } !, , max, min . Íåêîòîðûå ôóíêöèè f f fj j jni1 2
, , ,� ìîãóò ïðè-

íàäëåæàòü ëèñòüÿì äåðåâà, â ÷àñòíîñòè áûòü ïðîñòî ïåðåìåííûìè îïòèìèçàöèè.

Îáîçíà÷èì Li ìíîæåñòâî ïîä÷èíåííûõ âåðøèíå i ëèñòüåâ äåðåâà, òîãäà L1 ñîäåð-

æèò âñå ëèñòüÿ äåðåâà.

Òàêèì îáðàçîì, ôóíêöèÿ çàùèùåííîñòè ñèñòåìû (êîðíÿ äåðåâà) f1 ñëîæíûì

îáðàçîì çàâèñèò îò ðåñóðñîâ { , }x l Ll � 1 , âëîæåííûõ â çàùèòó ëèñòüåâ äåðåâà

l L� 1, è âûðàæàåòñÿ çàïèñüþ f x l Ll1 1( , ){ }� . Ïóñòü ôóíêöèè çàùèùåííîñòè ëèñ-

òüåâ f l çàâèñÿò îò âëîæåííûõ â èõ çàùèòó ðåñóðñîâ xl � 0 è ïðè ýòîì èìååòñÿ

áþäæåòíîå (ðåñóðñíîå) îãðàíè÷åíèå: x Rll L�� �
1

. Çàäà÷à ñîñòîèò â ìàêñèìè-

çàöèè ôóíêöèè f x l Ll1 1( , ){ }� . Â ðàáîòå [40] ðàññìîòðåí ÷àñòíûé ñëó÷àé ýòîé çà-

äà÷è ñ àãðåãèðóþùèìè ôóíêöèÿìè # � { } !, äëÿ ïàðàëëåëüíî-ïîñëåäîâàòåëü-

íûõ ñèñòåì è ñ ëèíåéíûìè ôóíêöèÿìè çàùèùåííîñòè â ëèñòüÿõ, êîòîðûå âûðà-

æàþò ñòîèìîñòü àòàêè íà ýëåìåíò êàê ôóíêöèþ âëîæåííûõ çàùèòíûõ ðåñóðñîâ,

äëÿ íåêîòîðûõ ðàçóìíûõ ñòðàòåãèé àòàêóþùåé ñòîðîíû.

Åñëè ôóíêöèè f xj j( ), j L� 1 , â ëèñòüÿõ äåðåâà âîãíóòû, à îñòàëüíûå àãðåãè-

ðóþùèå ôóíêöèè f i ( )$ , i L% 1 , âîãíóòûå è íåóáûâàþùèå ïî ñâîèì àðãóìåíòàì,

íàïðèìåð f i � �{ { }   , min, , min, exp , �exp min ,{ } }� , òî êîðíåâàÿ öåëåâàÿ

ôóíêöèÿ f x l Ll1 1( , ){ }� ÿâëÿåòñÿ âîãíóòîé â îáëàñòè { }0 1� � �x R j Lj , , à çàäà÷à

ðàñïðåäåëåíèÿ çàùèòíûõ ðåñóðñîâ (â òîì ÷èñëå ñ íåñêîëüêèìè âèäàìè ðåñóðñîâ)

ìîæåò áûòü ðåøåíà ìåòîäàìè âûïóêëîãî ïðîãðàììèðîâàíèÿ. (Ýòîò ñëó÷àé, ïî

ñóùåñòâó, áûë óæå ðàññìîòðåí â ðàáîòå [29].) Â îáùåì ñëó÷àå îíà ÿâëÿåòñÿ ìíî-

ãîýêñòðåìàëüíîé çàäà÷åé ñ íåñåïàðàáåëüíîé öåëåâîé ôóíêöèåé, èìåþùåé èåðàð-

õè÷åñêóþ äðåâîâèäíóþ ñòðóêòóðó. Òàêàÿ çàäà÷à ìîæåò áûòü ýôôåêòèâíî ðåøåíà

èåðàðõè÷åñêèì ìåòîäîì äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ. Ðàçëè÷íûå îáîáùå-

íèÿ ñòàíäàðòíîãî ïîñëåäîâàòåëüíîãî ìåòîäà äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ

ðàññìîòðåíû â [47–49].

Ïðåäïîëîæèì, ÷òî âñå ïîêàçàòåëè çàùèùåííîñòè f y yi ni
( , , )1 � ÿâëÿþòñÿ

ìîíîòîííûìè íåóáûâàþùèìè íåïðåðûâíûìè èëè ïîëóíåïðåðûâíûìè ñâåðõó

ôóíêöèÿìè ñâîèõ àðãóìåíòîâ ( , , )y yn
n

i

i
1 � �R .

Î÷åâèäíî, ôóíêöèè çàùèùåííîñòè, çàäàííûå îïåðàöèÿìè# � { } !, , max, min ,

óäîâëåòâîðÿþò ýòîìó ïðåäïîëîæåíèþ. Ïðè òàêîì ïðåäïîëîæåíèè âñå çàäà÷è

âèäà f y f x j Li i x x y i j ij jj Li i

*
{ ,( ) max ( , )� � �� ��0 } { } èìåþò ðåøåíèÿ è ôóíêöèè

f yi i
* ( ) ÿâëÿþòñÿ ìîíîòîííûìè íåóáûâàþùèìè ïîëóíåïðåðûâíûìè ñâåðõó

ôóíêöèÿìè ñâîèõ àðãóìåíòîâ yi .
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Ïðåäïîëîæèì, ÷òî ïîòîìêè ðàçíûõ íåïîä÷èíåííûõ âåðøèí íå ïåðåñåêàþò-

ñÿ, ò.å. L Li j& �' äëÿ âñåõ i j( , i L j% , j Li% , è ïóñòü âåðøèíû { }j j Jn ii1, ,� �
ÿâëÿþòñÿ äî÷åðíèìè äëÿ âåðøèíû i. Òîãäà â ñèëó èåðàðõè÷åñêîé ñòðóêòóðû

è ìîíîòîííîñòè ôóíêöèé f i ( )$ èìååò ìåñòî

f y f x j Li i

x j L x y

i j i

j i j Li j i

�



�
�

� � � 

�
�

�

�

�

�

( ) max ( , )

, :0

{ } �

�

�



�
�

�

�

�
�


�
�

� � � 

�
�



�
�

��

max max

, : ,y j J y y

i

xj i jj J i i k

f

0 0 k L x y

j k j i

j kk L j j

f x k L j J

� � 

�
�

��

� �


�
�

�

�

�
�
�

:

( , ),{ }

�

�


�
�

� � 

�
�

� �

�

max ( ( ), , (

:y y y

i j j j j

jk jkjk Ji i

k
f f y f y

0
1 1

�
k ni ni

f yj j), , ( ))�
� ,

ò.å. ôóíêöèÿ îïòèìàëüíîé çàùèùåííîñòè f i
� $( ) âåðøèíû i ìîæåò áûòü âû÷èñ-

ëåíà ÷åðåç àíàëîãè÷íûå ôóíêöèè f j
� $( ) äî÷åðíèõ âåðøèí j J i� . Ñëåäóþùèå

ëåììû îáîñíîâûâàþò ýòî óòâåðæäåíèå.

Ëåììà 1. Ïóñòü ôóíêöèè � k k k kx x X( ), � , k n�1, ,� , ïîëóíåïðåðûâíû

ñâåðõó íà çàìêíóòûõ ìíîæåñòâàõ X k , à ôóíêöèÿ f z zn( , , )1 � — íåóáûâàþùàÿ

è ïîëóíåïðåðûâíà ñâåðõó íà ìíîæåñòâå [inf ( ), sup ( )]x X x Xx x
1 1 1 11 1 1 1� � �� � �

�� � �[inf ( ), sup ( )]x X n n x X n nn n n n
x x� � . Òîãäà ôóíêöèÿ f x xn n( ( ), , ( ))� �1 1 � —

ïîëóíåïðåðûâíà ñâåðõó íà ìíîæåñòâå X X n1 � �� . Î÷åâèäíî, åñëè âñå ôóíêöèè

f k, � ÿâëÿþòñÿ íåïðåðûâíûìè, òî è ñóïåðïîçèöèÿ f x xn n( ( ), , ( ))� �1 1 � ÿâëÿåò-

ñÿ íåïðåðûâíîé ôóíêöèåé.

Ëåììà 2 [50, ðàçä. 3.1]). Åñëè ôóíêöèÿ f x k Lj k j( , ){ }� íåïðåðûâíà

(ïîëóíåïðåðûâíà ñâåðõó) íà ìíîæåñòâå X rj
Lj� [ , ]

| |
0 , ãäå | |L j — ÷èñëî ýëå-

ìåíòîâ â ìíîæåñòâå L j , òî ìàðãèíàëüíàÿ ôó íêöèÿ f yj j
� �( )

�
�

�

�
�

� � � 

�
�

�

max ( , )
, :x k L x y

j k j
k j k Lj k j

f x k L
0

{ } íåïðåðûâíà (ïîëóíåïðåðûâíà

ñâåðõó) ïî y rj �[ , ]0 .

Ëåììà 3. Ïóñòü ôóíêöèè f x x x xk k k k kmk
( ), ( , , )� 1 � , k n�1, ,� , ïîëóíå-

ïðåðûâíû ñâåðõó íà ìíîæåñòâàõ X rk
mk� [ , ]0 (r � 0), à ôóíêöèÿ f z zn( , , )1 � —

íåóáûâàþùàÿ è ïîëóíåïðåðûâíà ñâåðõó íà ìíîæåñòâå [inf ( ),x X f x
1 1 1 1�

sup ( )] [inf ( ), sup ( )]x X x X n n x X n nf x f x f x
n n n n1 1 1 1� � �� �� . Îáîçíà÷èì ñèìïëåêñû

S r x x X X x rn n k

n
kii

mk( ) ( , , ) :� 
�
�

� � � � 

�
�� �� �1 1 1 1

� �

è

S y x Xk k k( ) :� 
�
�

� x ykii

mk

�� � 

�
�1

, k n�1, ,� .

Òîãäà

max ( ( ), , ( ))
( , , ) ( )x x S r

n n
n

f f x f x
1

1 1
�

�

�
�

�

�

�

�
�



�
�

� � 

�
�

�
�

max max ( ), , m

:
( )

y y r
x S y

k kk
n

f f x

0

1 1

1
1 1 1

� ax ( )
( )x S y

n n
n n n

f x
�

�

�
�.
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Ôóíêöèÿ çàùèùåííîñòè f i êàæäîé ïðîìåæóòî÷íîé âåðøèíû i çàâèñèò îò

ðàñïðåäåëåíèÿ ðåñóðñîâ xi , âûäåëåííûõ íà çàùèòó ëèñòüåâ Li , êîòîðûå ÿâëÿþò-

ñÿ ïîòîìêàìè äàííîé âåðøèíû i. Ìàêñèìàëüíûé äîñòèæèìûé óðîâåíü çàùè-

ùåííîñòè f i
* äàííîé ïðîìåæóòî÷íîé âåðøèíû i îïðåäåëÿåòñÿ îáùåé ñóììîé èí-

âåñòèöèé yi â ïîä÷èíåííûå åé ëèñòüÿ Li è íàõîäèòñÿ ïóòåì ìàêñèìèçàöèè f i

ïî âñåì ðàñïðåäåëåíèÿì ðåñóðñîâ { }x l Ll i, � ïðè îãðàíè÷åíèè x yil L i
i�� � .

Ïðèíöèï èåðàðõè÷åñêîãî äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ ñîñòîèò â òîì,

÷òî ìàêñèìàëüíûé óðîâåíü çàùèùåííîñòè êàæäîé ïðîìåæóòî÷íîé âåðøèíû i

äîñòèãàåòñÿ ïðè òàêîì ðàñïðåäåëåíèè ðåñóðñîâ ìåæäó ëèñòüÿìè { }x l Ll i
� �, , êî-

òîðîå îáåñïå÷èâàåò ìàêñèìàëüíûé óðîâåíü çàùèùåííîñòè âñåõ âåðøèí j, ïîä÷è-

íåííûõ äàííîé âåðøèíå i, ïðè îãðàíè÷åíèÿõ x xll L ll Lj j�
�

�� �� . Ïîýòîìó çàäà-

÷à ìàêñèìèçàöèè çàùèùåííîñòè êîðíåâîé âåðøèíû ìîæåò áûòü ðåøåíà ïîñëå-

äîâàòåëüíî ïóòåì ïîñòðîåíèÿ ôóíêöèé ìàêñèìàëüíîé çàùèùåííîñòè âåðøèí,

íåïîñðåäñòâåííî ïðåäøåñòâóþùèõ ëèñòüÿì, è äàëüíåéøåãî ïðîäâèæåíèÿ îò

ëèñòüåâ ê êîðíþ äåðåâà. Ïðè ýòîì êàæäàÿ ôóíêöèÿ ìàêñèìàëüíîé çàùèùåííîñòè

f i
* çàâèñèò îò îáùèõ ðåñóðñîâ, âëîæåííûõ â çàùèòó ïîä÷èíåííûõ åé ëèñòüåâ Li .

Îïòèìàëüíîå ðàñïðåäåëåíèå ðåñóðñîâ íàõîäèòñÿ â îáðàòíîì ïîðÿäêå: îò êîðíÿ ê

ëèñòüÿì ïóòåì íàõîæäåíèÿ îïòèìàëüíîãî ðàñïðåäåëåíèÿ ðåñóðñîâ ìåæäó äî÷åð-

íèìè âåðøèíàìè êîðíÿ, îïòèìàëüíîãî ðàñïðåäåëåíèÿ ðåñóðñîâ ìåæäó âíó÷àòû-

ìè âåðøèíàìè è òàê äàëåå äî äîñòèæåíèÿ ëèñòüåâ.

Íà êàæäîì øàãå ìåòîäà èåðàðõè÷åñêîãî äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ

íåîáõîäèìî ðåøàòü çàäà÷è ñëåäóþùåãî âèäà:

max ( ( ), , ( ))
, , :{ }x x x x r

n n
n n

A f x f x
1 10 0

1 1
� � � � �� �

� .

Ýòè çàäà÷è òàêæå ìîãóò áûòü ðåøåíû ìåòîäîì äèíàìè÷åñêîãî ïðîãðàììèðî-

âàíèÿ. Ïóñòü ôóíêöèè àãðåãàöèè A y yn( , , )1 � �#, f A f f f n� ( , , , )1 2 � , ñ ïå-

ðåìåííûì ÷èñëîì àðãóìåíòîâ n îáëàäàþò ñëåäóþùèìè ñâîéñòâàìè:

A y y( )1 1� , y1
1�R ;

A y y A A y y yk k k( , , ) ( ( , , ), )1 1 1� �� � , y yk1
1 1� �R R, ,� ;

A y y A y yk k( , , ) ( , , )1 1� �� ) ) , åñëè y y y yk k1 1� ) � ), ,� .

Ïðèìåðàìè òàêèõ ôóíêöèé A ÿâëÿþòñÿ ôóíêöèè ñóììèðîâàíèÿ y yk1 � ��

è ïåðåìíîæåíèÿ y yk1 � �� àðãóìåíòîâ, ôóíêöèè ìàêñèìóìà max , ,{ }y yk1 �

è ìèíèìóìà min , ,{ }y yk1 � .

Îïðåäåëèì ôóíêöèè Áåëëìàíà V yk ( ), 0 � �y r :

V y f x
x y

1
0

1 1
1

( ) max ( )�
� �

,

V y A f x f xk
x x x x y

k k
k k

( ) max ( ( ), , ( ))
, , ,

�
� � � � �1 10 0

1 1
� �

� , k n�1 2, , ,� .

Óðàâíåíèå Áåëëìàíà â äàííîé çàäà÷å èìååò âèä

V y A f x fk
x x x x y

k
k k

�
� � � � �

�
� �

1
0 0

1 1
1 1 1 1

( ) max ( ( ), , (
, , ,� �

� x f xk k k), ( ))� � �1 1

�
� � � � �� �

max ( ( ( ), , ( )),
, , ,x x x x y

k k
k k

A A f x f x
1 1 1 10 0

1 1
� �

� f xk k� � �1 1( ))
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� �

�
�

� � � � � � � �� �

max max ( (
, , ,0 0 0

1
1 1 1 1x y x x x x y xk k k k

A A f
� �

x f x f xk k k k1 1 1), , ( )), ( )� � �
�

�
��

� �
� �

� � �
�

max ( ( ), ( ))
0

1 1 1
1x y

k k k k
k

A V y x f x .

Ïîñëå ïîñòðîåíèÿ ôóíêöèé Áåëëìàíà íàõîæäåíèå îïòèìàëüíîãî ðåøåíèÿ

ïðîèñõîäèò â îáðàòíîì ïîðÿäêå ïóòåì ðåøåíèÿ çàäà÷

x A V r x f xn
x r

n n n n

n

�

� �
�� �arg max ( ( ), ( ))

0
1 ,

x A V r x x f xn
x r x

n n n n n

n n

�
�

� � �
� � �� � �

�
�

1
0

2 1 1

1

arg max ( ( ), (*
�1 ))

è ò.ä. äî n �1.

ÇÀÊËÞ×ÅÍÈÅ

Â ðàáîòå ðÿä ìîäåëåé òåîðèè èññëåäîâàíèÿ îïåðàöèé ïî îïòèìàëüíîìó ðàñ-

ïðåäåëåíèþ ðåñóðñîâ àäàïòèðîâàíû ê çàäà÷å ïëàíèðîâàíèÿ çàùèòû îáúåêòîâ

êðèòè÷åñêîé èíôðàñòðóêòóðû îò òåððîðèñòè÷åñêèõ àòàê. Äàëüíåéøèå èññëåäî-

âàíèÿ ìîãóò áûòü íàïðàâëåíû íà äåòàëüíóþ ïðîðàáîòêó ìîäåëåé óãðîç â çàâè-

ñèìîñòè îò ðåñóðñîâ è ïëàíîâ çàùèòû, ò.å. íà àïïðîêñèìàöèþ ìíîæåñòâà âå-

ðîÿòíîñòíûõ ñòðàòåãèé àòàêóþùåé ñòîðîíû Y xa a
� ( , )� , âåðîÿòíîñòåé óñïåø-

íîñòè àòàêè q xi i a( , )� è ðàçðàáîòêó ìåòîäîâ ðåøåíèÿ çàäà÷ äâóõóðîâíåâîãî

ñòîõàñòè÷åñêîãî ïðîãðàììèðîâàíèÿ âèäà (6), (7). Ðàññìîòðåííûé ìåòîä èåðàð-

õè÷åñêîãî äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ îáîñíîâàí â ïðåäïîëîæåíèè íå-

ïåðåñå÷åíèÿ ïîòîìêîâ íå ïîä÷èíåííûõ îäíà äðóãîé âåðøèí i j( äåðåâà óãðîç

(L Li j& �' äëÿ i L j% , j Li% ). Îí ìîæåò áûòü îáîáùåí íà ñëó÷àé ïåðåñå÷å-

íèÿ ïîòîìêîâ, êàê ýòî èìååò ìåñòî â ñåòåâîì äèíàìè÷åñêîì ïðîãðàììèðîâà-

íèè [47, 49].
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Àíîòàö³ÿ. Ðîçãëÿíóòî ìîæëèâîñò³ çàñòîñóâàííÿ ìîäåëåé ³ ìåòîä³â òåîð³¿ äîñë³ä-
æåííÿ îïåðàö³é äî ïëàíóâàííÿ çàõèñòó îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè.
Àäàïòàö³ÿ öèõ ìîäåëåé âðàõîâóº ñòîõàñòè÷íó, ³íôîðìàö³éíó òà ïîâåä³íêîâó
íåâèçíà÷åíîñò³ òåðîðèñò³â. Çîêðåìà ðîçãëÿíóòî â³äïîâ³äí³ óçàãàëüíåííÿ çàäà÷
àíòàãîí³ñòè÷íî¿ ãðè íàïàäó ³ çàõèñòó, ðàö³îíàëüíîãî ðîçïîä³ëó çàõèñíèõ ðå-
ñóðñ³â òà çàïðîïîíîâàíî ìåòîäè ðîçâ’ÿçàííÿ âèíèêëèõ îïòèì³çàö³éíèõ çàäà÷.

Êëþ÷îâ³ ñëîâà: çàõèñò êðèòè÷íî¿ ³íôðàñòðóêòóðè, ðîçïîä³ë ðåñóðñ³â, äâî-
ð³âíåâå ñòîõàñòè÷íå ïðîãðàìóâàííÿ, ³ºðàðõ³÷íå äèíàì³÷íå ïðîãðàìóâàííÿ.

V.I. Norkin, A.A. Gaivoronski, V.A. Zaslavsky, P.S. Knopov
MODELS OF THE OPTIMAL RESOURCES ALLOCATION FOR THE CRITICAL
INFRASTRUCTURE PROTECTION

Abstract. Adaptation of the operations research models and methods to planning
of the critical infrastructure protection is considered. The adaptation of these
models consists in accounting for the stochastic, informational, and behavioral
uncertainty of terrorists. In particular, relevant generalizations of the antagonistic
attack–defense game, optimal allocation of protective resources, and methods to
solve the appearing optimization problems are proposed.

Keywords: critical infrastructure protection, resource allocation, two-level
stochastic programming, hierarchical dynamic programming.
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