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ДИНАМИЧЕСКИЕ КОАЛИЦИИ — НОВАЯ ПАРАДИГМА  
В ОБЛАСТИ РАСПРЕДЕЛЕННЫХ КОМПЬЮТЕРНО-
КОММУНИКАЦИОННЫХ СИСТЕМ.  
Ч.2. ОБЗОР И СРАВНИТЕЛЬНАЯ ХАРАКТЕРИСТИКА 
ПРАКТИЧЕСКИХ МЕТОДОВ ПОСТРОЕНИЯ ДИНАМИЧЕСКИХ 
КОАЛИЦИОННЫХ СРЕД 

Статья является продолжением обзора, посвященного защите информации 
в групповых коалиционных объединениях. Рассматриваются существующие 
практические подходы к построению различных коалиционных сред, приво-
дится их сравнительная характеристика. 

Введение 

Существует ряд различных 
технологических подходов к по-
строению коалиционных сред, от-
ражающих разносторонние проблемы 
коалиционной тематики. Главная 
задача при создании прототипа 
коалиционной среды состоит в 
устранении несоответствий между 
условиями, выдвигаемыми перед 
коалиционной средой, приводимыми 
в первой части обзора, и техно-
логическими возможностями, при-
сущими современным стандартным 
средствам разработки распреде-
ленных защищенных приложений. 

Так, общепринятые в качест-
ве стандарта протоколы установ-
ления защищенных двунаправленных 
сессий SSH и SSL(TLS) не реали-
зуют динамическую модель автори-
зации и аудита доверительных от-
ношений, изменчивых по своей 
природе, что особенно актуально 
в коалиционной среде. 

Изначально авторизованный в 
контексте SSH- сессии пользова-
тель получает неограниченный по 
временному параметру доступ к 
удаленной системе. Аналогично 
SSL-соединение автоматически не 
прерывается по истечении срока 
действия сертификата, принятого 
удаленной системой на этапе вы-
полнения протокола рукопожатия. 
Данные ограничения не позволяют 
использовать вышеупомянутые два 

стандартных протокола в массивно 
распределенных системах, охваты-
вающих множественные администра-
тивные домены, характеризующиеся 
изменяемыми доверительными отно-
шениями. Проекты DisCo и Yalta 
рассматривают задачи адаптации и 
изменения стандартных технологий 
построения защищенных распреде-
ленных приложений, устраняющих 
описанные ограничения. 

Не соответствует классу коа-
лиций распространенная техноло-
гия защиты информации, основан-
ная на использовании виртуаль-
ных частных сетей, применяемая 
в корпоративных средах. Наиболее 
широко используемый протокол 
IPSec, на основе которого созда-
ются системы типа виртуальных 
частных сетей (VPN), характери-
зуется сложностью процесса кон-
фигурирования, которое выполняет-
ся вручную администраторами уз-
лов. Данное свойство также ис-
ключает возможность его исполь-
зования при создании динамически 
изменяемой защищенной коммуника-
ционной среды. Проект PREMYSES 
предлагает вариант адаптации 
IPSec к применению в динамиче-
ских средах. 

В целом, уровень средств 
защиты стандартных промышленных 
технологий распределенного про-
граммирования является недоста-
точным для разработки защищенных 
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информационных сред типа динами-
ческих коалиций. 

Примером может служить тех-
нология Jini, позволяющая перей-
ти от уровня сетевых протоколов 
к интерфейсам объектов в сети, 
предлагая, таким образом, уни-
версальный метод предоставления 
различных сетевых сервисов. Дан-
ная уникальная и широко исполь-
зуемая технология не имеет 
средств аутентификации, контроля 
доступа и отказоустойчивости. 
Проект Yalta предлагает решение 
данной проблемы благодаря вне-
дрению доверительного прокси-
сервера между поставщиками и по-
требителями Jini- услуг, находя-
щимися в различных доверительных 
административных доменах. 

Иная, не решаемая традици-
онными методами проблема, возни-
кающая в коалиционных средах, 
состоит в необходимости предос-
тавления методов объединенного 
управления ресурсами, совместно 
используемыми партнерами по коа-
лиции. Так, изъятие отделяющимся 
партнером собственных ресурсов 
может лишить оставшихся участни-
ков необходимой информации и на-
рушить целостность информацион-
ной среды. Подобные методы тре-
буют специальных протоколов дос-
тупа к общим ресурсам, исключаю-
щих возможность несанкциониро-
ванного доступа к критическим 
ресурсам одним из участников 
коалиции. Исследования, проводи-
мые группой в Мэрилендcком уни-
верситете, направлены на созда-
ние средств эффективного объеди-
ненного управления общими ресур-
сами в коалиционных партнерских 
средах. 

Распределенные среды также 
диктуют специфические требования 
к механизмам управления крипто-
графическими параметрами. Цен-
трализованный подход к физиче-
скому хранению скрытых состав-
ляющих общих коалиционных крип-

тографических ключей порождает 
ряд уязвимых мест в системе 
безопасности коалиции. Требуются 
новые методы распределенного 
хранения ключей и выполнения 
криптографических операций над 
ними. 

Зачастую для группового со-
трудничества необходим метод на-
дежного широковещания. Интегра-
ция методов групповой криптогра-
фии и технологий надежного широ-
ковещания позволяет строить за-
щищенные групповые коалиционные 
системы, которые могут служить 
составными компонентами более 
сложных коалиционных схем. 

Процессы, происходящие в 
коалиционных средах, могут вклю-
чать определенные действия, ос-
нованные на выполнении мобильно-
го кода на удаленных системах. 
Выполнение мобильного кода в 
средах, характеризующихся измен-
чивостью доверительных отноше-
ний, требует защищенности про-
цесса его передачи, а также пре-
доставления эффективных средств 
защиты удаленных систем от дей-
ствий злоумышленного загруженно-
го кода. Динамически конфигури-
руемые среды выполнения на сего-
дняшний момент также являются ма-
лоизученной тематикой. 

Таким образом, очевидно, 
что коалиционная тематика проис-
ходит из практической необходи-
мости создания нового поколения 
систем защиты информации, адек-
ватно отвечающих условиям дина-
мики, присущим изменчивым парт-
нерским средам. Сегодняшние стан-
дарты и подходы не способны пре-
доставить решения для ряда прак-
тических задач, возникающих в 
процессе моделирования динамиче-
ской партнерской среды.  

1. Инфраструктуры открытых клю-
чей 

Среди множества методов и 
протоколов аутентификации мето-
ды, основанные на использовании 
инфрастуктур открытых ключей, 
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занимают особое место, поскольку 
они не только позволяют аутенти-
фицировать оппонента, но и пре-
доставляют эффективный защищен-
ный метод распространения откры-
тых составляющих пар крипто-
графических ключей. Формат X.509 
представляет собой цифровой сер-
тификат, ассоциирующий субъект в 
сети с его открытым ключом, ко-
торый оппоненты могут использо-
вать для проведения различных 
криптографических операций. Для 
удостоверения подлинности серти-
фиката и информации, скрытой в 
нем, сертификат подписывается 
доверительной по отношению к 
обоим оппонентам третьей сторо-
ной, открытый ключ которой из-
вестен. Данная процедура позво-
ляет реализовать распределенную 
инфрастуктуру открытых ключей. 
Сертификат X.509 версии 3 содер-
жит следующие основные поля: 

• версия; 
• идентификатор алгоритма 

подписи ( алгоритм, параметры); 
• имя объекта, выдавшего 

сертификат; 
• срок действия ( не ранее, 

не позже); 
• имя субъекта; 
• информация об открытом 

ключе субъекта ( алгоритмы, пара-
метры, ключ); 

• уникальный идентификатор 
объекта, выдавшего сертификат; 

• уникальный идентификатор 
субъекта; 

• расширения; 
• цифровая подпись ( алго-

ритмы, параметры, непосредствен-
ная подпись); 

Сертификаты Х.509 — наибо-
лее популярная форма построения 
инфраструктур открытых ключей 
как в Интернете, так и в закры-
тых корпоративных средах. Данная 
инфрастуктура была принята в ка-
честве стандарта во многих широ-
ко используемых протоколах защи-
щенного обмена информацией: SSL, 

IPSec, S/MIME. Наиболее извест-
ной альтернативой Х.509 является 
инфраструктура публичных ключей 
PGP, главным образом применяемая 
для защиты электронной почты ин-
дивидуальными пользователями. 

Основной проблемой, связан-
ной с использованием инфраструк-
тур открытых ключей является от-
сутствие методов своевременного 
оповещения об отзыве сертифика-
тов, утративших срок действия. 
Известны два способа верификации 
действительности сертификата. 
Первый метод, изначально предло-
женный в стандарте X.509, осно-
ван на использовании списков 
отозванных сертификатов (CRL). 
Второй метод, предложенный в 
1999 году, это протокол онлайно-
вой проверки статуса протокола 
(OCSP). Однако оба данных сред-
ства не отвечают требованиям к 
надежному, в реальном масштабе 
времени, оповещению взаимодейст-
вующих сторон о недействительно-
сти сертификата оппонента, по-
скольку применимы лишь на этапе 
установления защищенного соеди-
нения с использованием сертифи-
ката. Коалиционные приложения 
требуют нового подхода к исполь-
зованию инфраструктуры открытых 
ключей. 

2. Разработки по тематике дина-
мических коалиций, проводимые 

университетами Нью- Йорка и Ари-
зоны 

Университеты Нью- Йорка и 
Аризоны проводят совместные раз-
работки в рамках единого проекта 
под названием “ Распределенные 
сокровищницы. Эффективное защи-
щенное разделение ресурсов в ди-
намических средах” (“Distributed 
Sanctuaries. Efficient, Secure 
Resource Sharing in Dynamic 
Environments”). Новизна их под-
хода заключается в рассмотрении 
коалиционной архитектуры как 
взаимодействующих распределенных 
процессов и сервисов, которые 
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наделены определенным уровнем 
доверия по отношению друг к дру-
гу и способны самостоятельно по-
рождать необходимые новые про-
цессы без участия инициировавших 
из пользователей [1]. Таким об-
разом, исследователи предлагают 
способ приведения сложных авто-
матизированных распределенных 
вычислительных систем к классу 
динамических коалиций. Далее 
приводится краткое описание сис-
темы DisCo [2], являющейся одним 
из главных компонентов, разрабо-
танных в рамках проекта и дос-
тупных для ознакомления и ис-
пользования.  

Цель DisCo — предоставление 
готовых программных средств для 
построения коалиционной среды, 
которая интерпретируется как со-
вокупность комплексов распреде-
ленных приложений, инсталлируе-
мых и запускаемых в пределах 
множества административных доме-
нов, доверительные отношения ме-
жду которыми нестабильны. Прило-
жения служат для предоставления 
различных сервисов потребителям 
в сети. Архитектура подобных 
приложений состоит из динамиче-
ски загружаемых компонентов, па-
раллельно взаимодействующих в 
сети посредством защищенных и 
отказоустойчивых методов. Приве-
дем типичный сценарий коалицион-
ного приложения, поддерживаемого 
DisCo. Необходимо загрузить код, 
выпущенный организацией O1, и 
выполнить на компьютере, находя-
щемся под администрированием ор-
ганизации O2, от имени пользова-
теля, представляющего организа-
цию O3. DisCo предлагает про-
граммный интерфейс для написания 
подобных приложений на языке 
Java, имеющий следующие свойст-
ва: 

1.  Модулярная и, следова-
тельно, легко заменимая абстрак-
ция управления доступом, осно-
ванная на условии частичного до-

верия между партнерами. 
2.  Коммуникационная инфра-

структура и динамически конфигу-
рируемая среда выполнения, ис-
пользующая вышеупомянутую абст-
ракцию механизма авторизации. 

3.  Непосредственное пред-
ставление продолжительных и из-
менчивых с течением времени от-
ношений авторизации, включающее 
механизмы реакции на происходя-
щие изменения их характеристик. 

Не привязываясь к опреде-
ленному механизму авторизации, 
DisCo использует подход, осно-
ванный на адаптации единой на-
страиваемой схемы авторизации 
для всех решений, связанных с 
необходимостью принятия решений 
по предоставлению доступа. Пред-
лагая в качестве готового реше-
ния специально разработанную 
систему управления доверительны-
ми отношениями dRBAC, DisCo так-
же позволяет разработчикам ис-
пользовать альтернативные схемы 
авторизации. 

Архитектура DisCo состоит 
из четырех основных взаимосвя-
занных программных компонентов. 

Единая абстракция управления 
доступом. Все стороны, вовлечен-
ные в процесс авторизации, иден-
тифицируются при помощи открытых 
ключей. Единая абстракция 
Authorizer используется для ав-
торизации любых доверительных 
отношений. Компоненты DisCo оп-
ределяют объекты Authorizer для 
любых интерфейсов, реализующих 
процессы, требующие контроля 
доступа. Результатом каждого ус-
пешного запроса на авторизацию 
является объект AuthMonitor, ро-
лью которого затем является по-
стоянный мониторинг состояния 
доверительных отношений между 
элементами коалиции, вовлеченны-
ми в данный процесс взаимодейст-
вия. Примером реализации данной 
абстракции является система dRBAC 
[3].  
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Система dRBAC. dRBAC пред-
ставляет собой систему управле-
ния доверительными отношениями, 
основанную на ролевых критериях, 
разработанную для использования 
в средах типа динамических коа-
лиций. Главными понятиями, лежа-
щими в основе dRBAC, являются 
роли (roles), делегирования 
(delegations) и хранилища деле-
гирований (wallets). Права любо-
го субъекта на выполнение опре-
деленных действий подтверждаются 
фактом принадлежности субъекта к 
одной из необходимых для выпол-
нения действия dRBAC- ролей. Де-
легирования являются мандатами, 
выражающими эквивалентность прав 
доступа пользователей, обладаю-
щих различными ролями, причем 
пользователи и роли могут быть 
определены в различных админист-
ративных доменах. Каждое делеги-
рование криптографически подпи-
сывается выпустившим его пользо-
вателем или организацией.  

Общий вид делегирования 
следующий: 

[Subject →  Object] Issuer,  

где Subject — это субъект ( пользо-
ватель, организация или роль); 
Object — это роль; Issuer — субъект. 
Данная запись обозначает, что 
субъект Subject имеет права, опре-
деленные для роли Object,  что 
криптографически подтверждено 
выпускающим данное делегирование 
субъектом Issuer.  

Роль Object имеет общий вид 
OEntity.Oname,  что позволяет пере-
писать делегирование как 

[Subject →  OEntity.Oname] Issuer,  

где Oentity — это субъект, опреде-
ливший роль, а Oname — ее назва-
ние. 

В базовом случае, когда 
субъект OEntity совпадает с Issuer,  
делегирование является самопод-
писным. 

Делегирование типа  

[Subject →  Object’]  Issuer 

означает, что субъект Subject не 
только получает права роли Object, 
но также имеет дополнительное 
право последующего делегирования 
данной роли. Подобный механизм 
позволяет строить транзитивные 
цепи делегирований, в результате 
применения которых субъекты по-
лучают права на роли, определен-
ные издателем начального делеги-
рования от промежуточных уполно-
моченных посредников. Делегиро-
вания подобного рода, когда 
OEntity и Issuer представляют собой 
различные субъекты, называются 
делегированием третьей стороной. 

Расширение базовой модели 
делегирования позволяет увели-
чить возможности dRBAC и способ-
ствовать ее адаптации к потреб-
ностям реальных практических 
сред. Два дополнительных свойст-
ва называются оценочными атрибу-
тами и информацией об управлении 
мандатами. 

Оценочные атрибуты опреде-
ляют дополнительные условия, 
связанные с выпускаемым делеги-
рованием, и указываются совмест-
но с базовой информацией в сле-
дующем виде: 

[Subject →  Object with A.Attribute1 
<Operator> = <Value>  

<and B.Attribute2 <Operator> = <Value>>*] 
C,  

где A,  B и С могут быть одним и 
тем же субъектом, различными 
субъектами или их комбинацией, 
оператор with предшествует перво-
му атрибуту, последующие атрибу-
ты указываются через оператор 
and. Доступные значения Operator 
следующие: 

• (–) вычитание положитель-
ного значения ( 0 по умолчанию); 

• (*)  умножение на коэффици-
ент от 0 до 1 ( 1 по умолчанию). 

• (<) нахождение минимально-
го значения атрибута в цепочке 
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( +∞по умолчанию). 
Приведем пример делегирова-

ния с оценочными атрибутами, за-
имствованный из [3]: 

[BigISP.member →  AirNet.member 
with AirNet.BW <= 100 

 and AirNet.storage -= 20] Sheila 

Данное делегирование озна-
чает, что элемент организации 
BigISP получает права доступа, 
определенные для члена организа-
ции AirNet,  однако с ограничением 
по двум параметрам. BW 
(bandwidth — пропускная способ-
ность) не превышает 100 единиц, 
а объем хранилища данных Storage 
на 20 единиц меньше, чем у эле-
мента AirNet. Делегирование подпи-
сано менеджером AirNet,  пользова-
телем Sheila ( соответствующие де-
легирования опускаются). 

Успешная авторизация дейст-
вий пользователя в рамках dRBAC 
заключается в нахождении цепочки 
делегирований, необходимых для 
авторизации запрашиваемых дейст-
вий. Возможность построения по-
добной цепочки носит название 
доказательства (proof). Доказа-
тельство записывается в ви-
де RP ⇒ , что означает: субъект Р 
имеет права, определенные для 
роли R. Информация об управлении 
мандатами, являющаяся вторым 
фундаментальным расширением 
dRBAC, необходима при построении 
доказательств. На ее основе 
строится алгоритм построения до-
казательств, описанный в [3].  

Инфраструктура dRBAC пре-
доставляет механизмы для созда-
ния и опубликования делегирова-
ний, обнаружения и проверки дей-
ствительности необходимых деле-
гирований, а также продолжитель-
ного мониторинга данной действи-
тельности на протяжении необ-
ходимого для сотрудничества пе-
риода времени. Для реализации 
данных операций над делегирова-

ниями строится сеть распределен-
ных объектов- хранилищ для деле-
гирований. Все типы операции вы-
полняются по отношению к локаль-
ному хранилищу. Выпускаемые 
субъектами делегирования помеща-
ются в локальные хранилища, ко-
торые содержат целостное пред-
ставление о всех используемых 
мандатах при помощи механизма 
подписи на интересующие его де-
легирования. 

Если запрос типа “ имеет ли 
субъект P права, ассоциируемые с 
ролью R”, записываемый в виде 
“ RP ⇒:? ”, возвращает доказа-
тельство, объектом, возвращаемым 
в действительности, является 
контролер действительности дока-
зательства (proof monitor). При 
изменении статуса делегирований, 
влияющих на действительность до-
казательства, субъект, запросив-
ший его, оповещается через ин-
терфейс обратной связи. Анало-
гично, если хранилище на текущий 
момент не может предоставить до-
казательства для некоего запро-
са, заинтересованный субъект мо-
жет зарегистрировать интерфейс 
обратной связи, активизируемый в 
случае обнаружения необходимого 
доказательства. 

Более подробное описание 
механизмов, лежащих в основе 
dRBAC, приведено в [3]. 

Средства взаимодействия ме-
жду  
компонентами посредством техно-
логии SwitchBoard. Необходимость 
наличия стойкого к отказам защи-
щенного канала связи между ком-
понентами DisCo породила необ-
ходимость разработки специ-
ализированной коммуникационной 
инфрастуктуры, получившей назва-
ние SwitchBoard [4]. Коммуника-
ционные каналы SwitchBoard соз-
даются динамически на основе за-
гружаемых модулей, предоставляю-
щих свойства шифрования, отказо-
устойчивости, авторизации, а 
также интерфейсы для передачи по-
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токовых данных, объектов и вызо-
вов удаленных процедур, извест-
ных как механизм RPC.  

SwitchBoard представляет 
собой единую коммуникационную 
основу для всех DisCo-
приложений, единой коалиционной 
среды. Двумя основными компонен-
тами SwitchBoard являются: 

Транспортный модуль. Ответ-
ственный за предоставление защи-
щенных отказоустойчивых каналов 
между парой хостов. Все коммуни-
кационные сессии между клиентом 
и сервером обслуживаются единым 
защищенным соединением по анало-
гии с SSH. Криптографические 
функции и контроль состояния со-
единения относятся к функциям 
данного модуля.  

Сервисы и продолжительная 
авторизация. Транспортный уро-
вень SwitchBoard доступен для 
множества сервисов, выполняемых 
на едином физическом хосте. По 
аналогии со средствами обнаруже-
ния доступных Jini- услуг, 
SwitchBoard предлагает реестр 
доступных сервисов. Соединения 
между клиентами и сервисами ав-
торизуются, и действительность 
мандата партнера контролируется 
обеими сторонами через объект, 
реализующий Authorizer интер-
фейс. По умолчанию предлагается 
использование dRBAC. 

SwitchBoard является анало-
гом шлюза защиты Yalta, рассмат-
риваемого ниже в данной статье, 
и так же, как и последний, пре-
доставляет средства защиты 
транспорта данных и продолжи-
тельного мониторинга доверитель-
ных отношений между партнерами 
коалиции. Дополнительное преиму-
щество — наличие реестра серви-
сов для партнеров. 

Система динамического кон-
троля за ходом выполнения мо-
бильного кода Runtime. Проблема 
защиты систем от действий недоб-
рожелательного или не-
качественного мобильного кода, 

загружаемого из удаленных источ-
ников, остро стоит в процессе 
создания коалиционных моделей. 
DisCo подчеркивает актуальность 
данной проблемы и предлагает 
специальное решение в качестве 
использования системы Runtime. 
Данный компонент DisCo предлага-
ет средства безопасной загрузки 
кода из внешних источников с 
учетом свойств конфиденциально-
сти и целостности, а также его 
инсталляции и выполнения в безо-
пасном виртуальном контейнере, 
ограниченном в соответствии с 
доверительными отношениями между 
субъектом, выпустившим код, и 
субъектом, от имени которого 
происходит его выполнение. Для 
транспорта кода используется 
SwitchBoard, а для установления 
и мониторинга доверительных от-
ношений предлагается использова-
ние dRBAC- делегирований. Динами-
ческое изменение параметров вир-
туального контейнера в соответ-
ствии с изменениями, произошед-
шими с делегированиями, реализу-
ется при помощи надстроек над 
Java- механизмом SecureClass-
Loader. 

Детальное описание механиз-
мов Runtime приводится в [5].  

3. Возможность применения группо-
вых коммуникационных систем в 

процессе создания коммуникацион-
ной  

инфраструктуры коалиции 

Групповые коммуникационные 
системы ( далее — ГКС) определя-
ются как приложения, служащие 
для обеспечения сотрудничества в 
пределах группы равноправных 
пользователей, предоставляющих 
надежную и упорядоченную достав-
ку сообщений участникам группы, 
а также возможные сервисы мони-
торинга и управления составом 
группы. Существующие примеры 
приложений группового сотрудни-
чества, такие, как системы про-
ведения конференций, основаны на 
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применении широковещания — тех-
нологии, позволяющей получать 
информацию множеству участников 
сессии от одного отправителя без 
необходимости установления мно-
жества однонаправленных соедине-
ний между отправителем и каждым 
из получателей. Стандартным ме-
тодом реализации подобной техни-
ческой задачи является использо-
вание сетевой инфрастуктуры, 
поддерживающей IP-
широковещание, что накладывает 
необходимость установки, конфи-
гурирования и поддержки специ-
ального сетевого оборудования и 
программного обеспечения, однако 
это ресурсоемкий подход. ГКС 
предлагают альтернативный подход 
к реализации широковещания, эму-
лируя его на прикладном уровне и 
не требуя для этого специфиче-
ской инфраструктуры. 

ГКС являются хорошей осно-
вой для создания распределенных 
систем партнерского взаимодейст-
вия, сочетающихся с динамически-
ми коалициями. В первую очередь, 
реализация широковещания, неред-
ко требуемого приложениями в 
коалиционной среде для разделе-
ния определенного рода ресурсов, 
уже заложена в основу ГКС. Пре-
доставление сервисов надежной, 
даже в случае отказа оборудова-
ния или каналов передачи данных, 
и упорядоченной доставки сообще-
ний в рамках коммуникационной 
группы, являющаяся характерной 
чертой и преимуществом ГКС, так-
же отвечает требованиям коалици-
онной модели. Следовательно, 
использование результатов, дос-
тигнутых в рамках исследований 
ГКС при выборе технологий, необ-
ходимых для построения коммуни-
кационной инфраструктуры коали-
ции, является возможным подхо-
дом. В случае успешной интегра-
ции протокола управления соста-
вом группы, если он реализован в 
используемой ГКС, с групповой 
стратегией коалиции получаем еще 

один дополнительный плюс. Так 
что, проектируя технологический 
каркас коалиции, следует в пер-
вую очередь обратить внимание на 
существующие ГКС. В данной ста-
тье рассматривается ГКС Spread 
как наиболее функциональная из 
известных на сегодня систем по-
добного типа, популярность ис-
пользования которой быстро рас-
тет. 

3.1. Spread — наиболее 
функциональная из известных ГКС.  
Рассмотрим пример ГКС, уже ис-
пользуемую на практике и разра-
ботанную исследовательским цен-
тром при университете Джона Хоп-
кинса (The Center for Networking 
and Distributed Systems — CNDS) 
[6], деятельность которого уже 
не один год тесно связана с изу-
чением различных аспектов груп-
повых коммуникаций. Spread [7] 
отвечает всем типичным требова-
ниям, выдвигаемым к ГКС, и, кро-
ме этого, обладает рядом допол-
нительных преимуществ. В то вре-
мя как существующие протоколы, 
предоставляющие надежное IP-
широковещание, как правило, фо-
кусируют внимание на поддержке 
глобальных сетей, обслуживающих 
теоретически любое, как угодно 
значительное количество пользо-
вателей, Spread не поддерживает 
групп такого размера, но реали-
зует более существенную модель 
надежности и дополнительные сер-
висы, к примеру, упорядочивание 
сообщений. Разработчики системы 
Spread пошли по пути создания 
ГКС, предоставляющей поддержку 
широкого набора существующих на 
практике приложений партнерского 
взаимодействия. В частности, 
Spread была с успехом применена 
при построении приложений аудита 
и мониторинга распределенных 
систем, конференционного про-
граммного обеспечения, систем 
использования разделяемой памя-
ти, высоконадежных служб ( управ-
ление финансовыми операциями, 
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авиаперелетами, контроль за хо-
дом военных операций), реплика-
ции баз данных и т. д. Методы на-
дежного IP- широковещания на се-
годня еще являются предметом ис-
следований. Реализация модели 
надежности в данной технологии 
переносится на уровень приложе-
ния, так как на транспортном 
уровне уведомления о доставке 
быть не может, поскольку отсут-
ствует единый конкретный получа-
тель. Поэтому для транспорта па-
кетов может использоваться лишь 
UDP-протокол, а надежность дос-
тавки реализуется за счет кон-
троля на уровне приложения. Мо-
дель обеспечения надежности дос-
тавки сообщений, реализованная в 
Spread, универсальна для любых 
типов приложений, использующих 
его в качестве коммуникационного 
канала. В этом состоит важное 
преимущество Spread перед IP-
широковещанием, позволяющее ис-
пользовать данный инструментарий 
широким прикладным образом. 

Среди наиболее важных 
свойств Spread следует выделить 
следующие: 

• эффективный и надежный 
канал передачи сообщений; 

• надежное широковещание от 
любого количества отправителей 
любому количеству получателей; 

• масштабируемые групповые 
сервисы значительного количества 
активных групп; 

• службы поддержки состава 
группы, способные проинформиро-
вать все компоненты приложений о 
существующих в данной среде ана-
логичных компонентах и предос-
тавляющие механизмы восстановле-
ния работы при отказе программ-
ного или аппаратного обеспечения 
на определенном участке сети; 

• упорядоченная посылка со-
общений в группы — все получате-
ли овладевают сообщениями в од-
ном и том же порядке; 

• FIFO- упорядочивание пото-

ков данных позволяет приложениям 
легко реализовать поддержку по-
токовых данных, таких, как аудио 
и видео; 

• кроссплатформенность: 
Spread позволяет поддерживать 
взаимодействие приложений, вы-
полняемых под различными опера-
ционными системами и их версия-
ми: Unix (BSD, Linux, Solaris, 
Irix, AIX, Mac OS X, и др.), 
Windows (2000/NT/9 х), а также 
MacOS X;  

• предоставление API для 
широкого набора современных по-
пулярных языков программирова-
ния: C/C ++, Java, Perl, Python и 
Ruby; 

Spread состоит из двух ком-
понентов, а именно выполняемого 
демона, который запускается на 
каждой из машин, составляющих 
соответственно группу машин-
демонов, и библиотеки, предос-
тавляющей программный интерфейс 
для написания групповых широко-
вещательных приложений. Демоны 
поддерживают поток широковеща-
тельных приложений между собой, 
предоставляя гарантии упорядоче-
ния и доставки, устанавливая 
факты узлов и каналов в сети и 
управляя всеми подключенными к 
ним клиентскими приложениями. 

Когда приложение отсылает 
сообщение через Spread, оно вы-
бирает уровень сервиса для дан-
ного сообщения. Уровень сервиса 
определяет, какой тип упорядоче-
ния и гарантии доставки будет 
применен по отношению к данному 
сообщению в Spread окружении. 
Приложение может выбирать раз-
личные уровни для разных сообще-
ний. Возможные уровни, опреде-
ляющие комбинации параметров 
приведены ниже в табл.  1. Поясне-
ния значения последних приведено 
ниже. 

Порядок 
• Отсутствует — любые сооб-

щения с таким же значением могут 
пребывать как до, так и после 
данного. 
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• FIFO по отправителю — все 
сообщения с данным значением как 
минимум FIFO- упорядочены по каж-
дому из отправителей. 

• Причинный ( по Лэмпорту) — 
сообщения от всех отправителей 
упорядочиваются согласно причин-
ному порядку [8].  

• Полный — все сообщения от 
всех отправителей пребывают в 
точно таком порядке ко всем по-
лучателям. 

Надежность 
• Ненадежный — сообщение 

может быть утрачено и не восста-
навливается Spread- окружением.  

• Надежный — сообщение бу-
дет гарантированно доставлено 
всем членам группы, даже в слу-
чае возможных потерь в сети.  

• Безопасный — данный сер-
вис максимально безопасен с точ-
ки зрения сохранения согласован-
ности в системе. Сообщение будет 
доставлено клиенту только тогда, 
когда демон, к которому он при-
соединен, уведомлен, что все ос-
тальные демоны также владеют со-
общением.  

Начиная с версии 3.0.16 
Spread включает в себя методы 
аутентификации и авторизации 
пользователей, участвующих в ком-
муникационном процессе, что также 
может быть использовано на этапе 
построения УЗ коалиции [9]. 

Spread свободно распростра-
няется и может быть использована 
согласно Spread Open-Source 
License. CNDS обозначает следую-

щие вопросы, открытые для иссле-
дования: 

• интеграция Spread с дру-
гими прикладными приложениями, 
отвечающими проблематике коали-
ций; 

• изучение модели группово-
го доверия, т. е. разработка ал-
горитмов вычисления степени дове-
рия участникам группового со-
трудничества; 

• реализация групповой 
стратегии и выхода за рамки од-
норанговых групп пользователей;  

• изучение объединения 
групп с различной стратегией. 

Все перечисленные вопросы 
актуальны для тематики динамиче-
ских коалиций. 

Сотрудники CNDS обращают 
внимание на необходимость разви-
тия компонентов коалиционной мо-
дели, указанных в Ч.1. данной 
статьи, что позволило бы им по-
строить собственную коалиционную 
модель на основе Spread. В пер-
вую очередь речь идет о расшире-
нии функциональности данной ГКС 
путем добавления методов управ-
ления групповой стратегией.  

3.2. Защищенная ГКС Secure 
Spread и библиотека Cliques. Как 
одно из направлений своей дея-
тельности, CNDS развивает тема-
тику интеграции ГКС с техноло-
гиями защиты информации. Помимо 
стандартной версии Spread, пре-
доставляющей коммуникационную ос-
нову для широковещательных при-
ложений, CNDS также предложила 

Таблица 1 

Тип Spread-
сервиса 

Порядок Надежность 

UNRELIABLE_MESS Отсутствует Ненадежный 

RELIABLE_MESS Отсутствует Надежный 

FIFO_MESS FIFO по отправителю Надежный 

CAUSAL_MESS Причинный Надежный 

AGREED_MESS Полный Надежный 

SAFE_MESS Полный Безопасный 
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версию Secure Spread [10], зада-
чей которой является расширение 
Spread до уровня защищенной ГКС 
посредством реализации крипто-
графических сервисов. По сути, 
факт разработки данного продукта 
и является причиной повышенного 
интереса к исследованиям CNDS в 
рамках рассмотрения тематики ди-
намических коалиций, так как за-
щищенные ГКС — важная вспомога-
тельная тема для проектирования 
коалиционных моделей. Данная 
система реализует конфиденциаль-
ность групповых коммуникаций по-
средством установления группово-
го симметричного ключа и даль-
нейшего шифрования разделяемых 
данных с помощью алгоритма 
Blowfish, а также предоставляет 
возможность взаимной аутентифи-
кации взаимодействующих сторон. 
Для разделения группового ключа 
Secure Spread включает в себя 
программный интерфейс к библио-
теке Cliques [11], реализующей 
известные на сегодня методы ре-
шения задачи установления груп-
повых ключей. На данный момент 
библиотека поддерживает пять ал-
горитмов: 

• GDH — протокол, основан-
ный на групповом расширении из-
вестного двустороннего алгоритма 
разделения ключа Диффи – Хеллма-
на. 

• CKD — централизованное 
распределение ключа с сервером 
ключей, динамически выбираемым 
среди участников группы; исполь-
зуется попарный алгоритм Диффи – 
Хеллмана для установления защи-
щенной передачи группового ключа 
каждому из участников. 

• TGDH — комбинирует алго-
ритм бинарных деревьев и GDH. 

• STR — вариант TGDH с при-
менением несбалансированных де-
ревьев. 

• BD — протокол, предложен-
ный Бурместером – Десмедтом, еще 
один вариант расширения алгорит-

ма Диффи – Хеллмана. 
Протоколом, предложенным по 

умолчанию, является GDH. На дан-
ный момент это единственный про-
токол, поддерживающий каскадные 
групповые события. Для четырех 
других алгоритмов возможность 
изменения состава группы во вре-
мя установления группового ключа 
отсутствует. В последующих вер-
сиях Secure Spread планируется 
надежная реализациях всех пяти 
методов. 

Для детального изучения, 
анализа и сравнения производи-
тельности в различных прикладных 
условиях упомянутых выше крипто-
графических методов следует об-
ратиться к работе [12]. 

Как видим, Secure Spread ад-
ресует криптографическую пробле-
му распределения групповых клю-
чей, поэтому разработчики коали-
ций выбирают данную ГКС для реа-
лизации широковещательных защи-
щенных сервисов при построении 
коалиционной архитектуры. Кон-
кретные примеры применения 
Secure Spread можно найти в раз-
д. 5 и 6. 

В заключение раздела, по-
священного групповым коммуника-
ционным системам, добавим, что 
для более детального ознакомле-
ния с архитектурой Spread/Secure 
Spread следует обратиться к ис-
точникам [12–14]. 

4. Рабочие группы GSEC и MSEC,  
действующие в рамках IETF.  

Протокол GSKAMP 

Говоря о проблеме недоста-
точной изученности методов по-
строения коалиционных сред, 
нельзя обойти стороной вопрос 
вклада IETF в решение данной 
проблемы. Рано или поздно любой 
публичный Интернет- проект, пре-
тендующий на стандартизацию, 
должен оказаться на рассмотрении 
в этой авторитетной организации 
или одного из ее партнеров. Изу-
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чение групповых, в том числе за-
щищенных, взаимодействий не яви-
лось исключением из этого прави-
ла. В общем случае законченность 
и успех любого технического на-
чинания обычно идеально отражены 
его состоянием в рамках докумен-
тов IETF [15]. Отсутствие хотя 
бы одного документа, касающего-
ся тематики, перешедшего из со-
стояния проекта в стандарты, 
лишний раз подчеркивает актуаль-
ность и необходимость проводимых 
в данной области исследований. 
Различные области, имеющие отно-
шение к коалиционным схемам, 
главным образом разные аспекты 
групповых взаимодействий, время 
от времени находят свое отраже-
ние в потоке работ, рассматри-
ваемых IETF. Выделим наиболее 
интересные из них. Еще в 1997 
году был опубликован и получил 
экспериментальный статус протокол 
управления групповыми ключами 
GKMP — Group Key Management 
Protocol [16] — одна из первых 
попыток стандартизации процесса 
защиты групповых коммуникаций в 
рамках IETF. Однако протокол 
стандартом так и не стал. В 2000-
м году развитие тематики защиты 
групп получает новый импульс — 
организуются две рабочие 
IRTF/IET- группы GSEC и MSEC 
[17], целью которых становится 
рассмотрение вопросов обеспечения 
безопасности в рамках взаимодей-
ствия больших и малых групп в 
сетевых окружениях, предостав-
ляющих различные широковещатель-
ные методы передачи большого 
объема данных. GSEC вновь подни-
мает вопросы реализации аспектов 
безопасности, отсутствие которых 
лишает современные технологии 
группового взаимодействия цело-
стности и требует стандартиза-
ции. Перечислим некоторые из об-
ластей интересов групп: 

• управление групповой по-

литикой; 

• децентрализованное рас-
пределение групповых ключей; 

• технологии защиты для от-
крытых и закрытых групп. Откры-
тыми  
называем группы, позволяющие об-
мен данными с внешними абонента-
ми. 
Подобные группы могут наклады-
вать условие существования 
'" публичного"  
группового ключа; 

• управление групповыми 
ключами. Рассмотрение новых про-
токолов распространения общего 
группового ключа для всех участ-
ников группового взаимодействия, 
имеющих различный вычислительный 
потенциал. Данная тематика осо-
бенно актуальна для беспроводных 
сетей; 

• надежное широковещание. 
Взаимосвязь между защищенными и 
надежными методами широковещания 
до конца не изучена на данный 
момент. 

Главным результатом работы 
групп является опубликование 
проекта (draft- документа [18]) 
нового протокола GSAKMP — Group 
Secure Association Key 
Management Protocol — протокола 
управлением ключами защищенных 
групповых соединений, предостав-
ляющего защищенную модель для 
создания криптографических групп 
в сети [19, 20]. Помимо введения 
необходимых формальных определе-
ний, необходимых для рассмотре-
ния данной тематики, авторы 
предлагают четкие механизмы оп-
ределения групповой политики, 
принятия решений в области кон-
троля доступа на стадии создания 
группы, генерации групповых клю-
чей, делегирования групповой 
стратегии и распада группы. По 
нашему мнению, GSAKMP — наиболее 
полноценный из существующих на 
данный момент проектов протоко-
лов группового защищенного взаи-
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модействия. Но, к сожалению, он 
по- прежнему пребывает в стадии 
проектировки.  

Также была предложена иная 
версия протокола — GSAKMP Light 
[21] — упрощенного варианта 
GSAKMP, целью применения которо-
го является сокращение количест-
ва обмениваемых сообщений на 
этапе создания защищенной груп-
пы, что делает данную операцию 
менее ресурсо- и временноемкой. 

5. Проект Yalta — новое поколе-
ние технологии Jini 

Проект Yalta [22] на сего-
дня является одним из передовых 
исследований в рамках коалицион-
ной тематики. Задачей Yalta ста-
ло расширение результатов, дос-
тигнутых в области распределен-
ного программирования с конеч-
ной целью получения систем, спо-
собных обеспечить реализацию 
распределенного защищенного 
группового сотрудничества в раз-
ных сферах человеческой деятель-
ности, включая поддержку сотруд-
ничества географически удаленных 
военных союзников. Yalta предла-
гает расширения существующих в 
Java мощных методов распределен-
ного программирования — техноло-
гии Jini [23] и одной из ее 
главных компонентов — технологии 
JavaSpaces [23]. Данные техноло-
гии являются стандартом для по-
строения промышленных распреде-
ленных приложений, но они не об-
ладают удовлетворяющими коали-
ционной схеме средствами защиты. 
Для построения данного уровня 
защиты реализуется масштабируе-
мая и стойкая к попыткам внешне-
го несанкционированного вторже-
ния система сертификации откры-
тых ключей с использованием по-

роговой криптографии и избыточ-
ных серверов сертификации, пред-
ложенная Малкином [24], а также 
создается эффективная служба от-
зыва сертификатов на основании 
подписи и голосования. Реализа-
ция данных механизмов основана 
на специально разработанных рас-
ширениях стандартной Java-
библиотеки JCE (Java 
Cryptography Extension), позво-
ляющей использовать известные 
криптографические протоколы и 
стандарты на Java- платформе. 

Высокоуровневая архитектура 
коалиции, предлагаемая Yalta, 
изображена на рис. 1. 

Доменом в рамках коалиции 
будем считать независимую адми-
нистративную область, или же ин-
формационную систему отдельного 
члена коалиции. 

Приложения всех доменов 
разделяют единое пространство 
приложений с целью разделения 
общих данных. Единая разделяемая 
всеми доменами инфраструктура 
публичных ключей ( пространство 
PKI) служит для выдачи сертифи-
катов, идентифицирующих дейст-
вующие в рамках коалиции субъек-
ты, и изменения их статуса. Про-
странство управляется набором 
серверов сертификации, функцио-
нирующих в каждом из доменов. В 
каждом из административных доме-
нов коалиции действует одно или 
несколько приложений- агентов, 
обеспечивающих сервис предо-
ставления приложениям информации 
о потерявших действительность 
сертификатах (CRN- агенты). Таким 
образом, динамическая природа 
коалиции в архитектуре Yalta вы-
ражается в реализации механизма 
своевременной реакции на отзыв 
криптографических удостоверений.  
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Архитектура Yalta объединя-
ет передовые результаты в сфере 
защиты информации и систем ин-
фраструктуры публичных ключей, 
искусственного интеллекта и 
агентных моделей, а также распре-
деленных вычислений и методов 
разделения совместно используе-
мых ресурсов. 

Технологический каркас, на 
котором строится Yalta-
базированная коалиция, использу-
ет Java- платформу, эксплуатируя 

ее широкие возможности, а также 
обеспечивая межплатформенную пе-
реносимость и, как следствие, 
легкую масштабируемость конечной 
системы. Важно также, что Java — 
популярный, полностью объектно-
ориентированный язык программи-
рования, что позволяет конечным 
разработчикам использовать все 
преимущества ООП при написании 
прикладных приложений, являющих-
ся составными частями Yalta-
коалиции. Приведем список про-
мышленных J2EE- технологий, за-

действованных при проектировании 
архитектуры Yalta: Jini, 
JavaSpaces, RMI поверх SSL, 
JSSE, JAAS, JCE, JTCA, Overture, 
JERI. Основой для реализации 
разделения ресурсов является ме-
тод разделения кортежей 
(tuplespaces), впервые предло-
женный в координационном языке 
Linda. Данная технология предла-
гает использование контекстно-
адресуемой разделяемой памяти. 
Для репликации разделяемых корте-
жей применен Secure Spread, крат-
ко описанный в разд. 3.2 и имею-
щий Java- прикладной интерфейс, 
что позволило использовать 
Spread в Yalta- среде. Именно 
Spread был выбран из ряда тести-
руемых ГКС, что служит подтвер-
ждением того факта, что ГКС с 
успехом могут и будут применять-
ся при построении коалиционных 
моделей. Также следует отметить 
распределенную концепцию хране-
ния разделяемых данных как клю-
чевую особенность Yalta, что по-
зволяет избежать негативных по-
следствий использования центра-
лизованных подходов, хотя данный 
подход порождает дополнительные 
затраты на широковещательную пе-
редачу данных. 

Уровень защиты коалиции, 
базированный на инфраструктуре 
публичных ключей X.509 и прото-
коле OCSP, полностью прозрачен 
для конечных приложений и реали-
зует взаимную аутентификацию 
клиента и сервера, конфиденци-
альность данных, передаваемых из 
и в разделяемое пространство 
данных, своевременную реакцию на 
изменения в политике предостав-
ления доступа к ресурсам, воз-
можность разграничения доступа к 
данным на основании рода запра-
шиваемой операции и сертификата 
запрашивающей стороны. 

 
Рис. 1. Прикладная архитектура  

Yalta- коалиции 
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Разработчики учли необходи-
мость предоставления сервисов 
защиты любым приложениям, взаи-
модействующим в рамках коалиции, 
независимо от используемых на 
транспортном и прикладном уровне 
протоколов, и не остановились на 
реализации данных сервисов лишь 
для специфических приложений, 
использующих технологию разде-
ляемого пространства кортежей. 
Предложенный шлюз защиты состоит 
из динамически загружаемых моду-
лей, реализованных по типу про-
кси- сервисов для конкретных про-
токолов уровня приложения (HTTP, 
POP3, IMAP, NNTP). Шлюз реализу-
ет поддержку SSL для данных про-
токолов и кооперируется с CRN-
сервисом коалиции. Посредством 
использования данного шлюза эле-
менты коалиции могут устанавли-
вать защищенные соединения с 
требуемыми сервисами, как внут-
ренним в рамках коалиции, так и 
внешним по отношению к ней. Схе-
ма изображена на рис. 2. 

Данная идея является соче-
танием SSL- базированной VPN-
системы и брандмауэра и адапти-
рована только к коалиционной ди-
намической среде. Благодаря это-
му очевидно, что успешная коали-
ция строится на основе известных 
классических методов защиты ин-
формации в распределенных окру-
жениях. 

Другим ключевым звеном ар-
хитектуры модуля безопасности 
Yalta- коалиции является предло-
женный прокси- шлюз для Jini-
сервисов, цель которого — пре-
доставить конфиденциальность пе-
редачи, аутентификацию, контроль 
доступа, балансировку нагрузки и 
отказоустойчивость для произ-
вольных Jini- сервисов, функцио-
нирующих в коалиционной среде. В 
силу того, что текущая реализа-
ция Jini не имеет необходимых 
механизмов защиты, эта часть 
проекта является расширением 
следующего поколения Jini, раз-
рабатываемого в данный момент. 

 

Рис. 2. Шлюз безопасности Yalta 
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Для детального ознакомления 
с архитектурой и непосредственно 
Java- технологиями, на которых 
базируется Yalta, следует обра-
титься к [25–27]. Там же можно 
найти и схематические примеры 
создания коалиции, динамического 
разграничения доступа к ее ре-
сурсам, исключения участников, а 
также другие примеры действий, 
определяемых групповой полити-
кой. 

Yalta предлагает множество 
оригинальных идей, реализация 
которых может стать стандартом 
для будущего поколения распреде-
ленных вычислительных систем. 

6. Исследования по теме динами-
ческих коалиций, проводимые в 

Мэрилендском университете 

Мэрилендский университет 
ведет работу над проектом под 
названием “ Интегрированные защи-
щенные службы для управления 
динамическими коалициями 
(Intergrated Security Services 
for Dynamic Coalition Manage-
ment — ISSDCM [28]). В рамках 
проекта предложен еще один вари-
ант практической реализации коа-
лиционного окружения [29], крат-
кое описание которого приводится 
в данном разделе. Главной зада-
чей проекта является создание 
механизма множественного владе-
ния общими для коалиционных 
партнеров ресурсами. На практике 
в процессе группового сотрудни-
чества часто возникают ситуации, 
в которых определенный ресурс 
принадлежит нескольким равно-
правным владельцам, однако не 
существует единого механизма 
управления подобного рода ресур-
сами.  
Характерная частная проблема, 
описывающая данную сложную зави-
симость ресурса от нескольких 
владельцев, возникает при выходе 
одного из них из состава коали-
ции. Должны существовать меха-
низмы ограничения его действий, 

не позволяющие изъять из коали-
ционной среды ресурсы, необходи-
мые другим участникам для про-
должения работы. Данная тематика 
отражает сложность построения 
групповой стратегии, удовлетво-
ряющей полноценной схеме группо-
вого сотрудничества. В [30–31] 
изложены подходы к решению дан-
ной задачи и изложена логика, 
описывающая протокол процесса 
авторизации запроса на получение 
доступа к совместному ресурсу 
посредством применения пороговых 
сертификатов, система подписи 
которых совпадает с предложенной 
в архитектуре Yalta ( она заимст-
вована в рамках обмена техноло-
гиями), а также предложен язык 
согласования, используемый для 
установления режима общего дос-
тупа, определяющего согласован-
ные членами коалиции условия 
доступа к общим и индивидуаль-
ным для каждого домена ресур-
сам. В качестве основы построе-
ния данного языка взят RCL2000, 
в общем случае применимый для 
формализации ограничений в широ-
ко распространенных системах 
RBAC (Role-based Access Control 
— контроль доступа на основе ро-
лей). Исследователи расширяют 
данный язык при помощи дополни-
тельных элементов и функций, 
описывающих сущности коалицион-
ных объектов и процессов, таких, 
как административные домены, со-
вместно разделяемые ресурсы, 
права доступа, роли, присвоение 
ролей пользователям и пр. Для 
установления режима общего дос-
тупа к разделяемым ресурсам не-
обходимо наличие единого для 
всех доменов органа управления 
атрибутами, выдающего и отзываю-
щего сертификаты атрибуции. По-
следние определяют принад-
лежность пользователя домена к 
определенной роли. Также доказа-
но, что необходима принудитель-
ная процедура отзыва сертифика-
тов атрибуции при отзыве серти-
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фиката идентификации пользовате-
ля во избежание получения не-
санкционированного доступа к ин-
формации после исключения поль-
зователя из домена.  

Результатом данной работы 
является практическая реализация 
предложенной теоретической моде-
ли. Архитектура коалиции пред-
ставлена на рис. 3. 

Коалиция из двух доменов 
является лишь примером, отобра-
жающим схему, масштабируемую на 
случай N доменов. Ее краткое 
описание приводится ниже ( с це-
лью получения полного описания 
см. [29]). 

Каждый из доменов обладает 
собственным сервером сертифика-
ции CA (Certification 
Authority), выдающим сертификаты 
идентификации своим пользовате-
лям, а также базу данных собст-
венных ресурсов и политики дос-
тупа к ним. На каждом из доменов 
также установлен набор инстру-
ментария для управления ресурса-

ми коалиции CRM (Coalition 
Resource Management), состоящий 
из сервера сертификации доступа 
PKA CA (Public Key Access CA), 
RBAC модуля RCC (Role Control 
Center) и сервиса защищенной 
групповой коммуникации. Основы-
вая коалицию, партнеры устанавли-
вают сервер ресурсов коалиции, 
состоящий из веб- сервера, пред-
лагающего интерфейс для доступа 
к разделяемым ресурсам и сервера 
защищенной групповой коммуника-
ции, а также общий орган управ-
ления атрибутами AA (Attribute 
Authority). Последний также со-
стоит из RBAC- модуля и сервера 
сертификации доступа SACA 
(Shared Access CA), скрытый ключ 
которого распределяется между 
всеми доменами. Далее домены ус-
танавливают режим общего досту-
па, используя разрабатываемый 
группой исследователей специаль-
ный инструментарий [31]. Посред-
ством RCC установленные режимом 
директивы передаются во все до-

 

Рис. 3. Архитектура ISSDCM- коалиции 
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мены, а также на AA. Согласно 
согласованному режиму общего 
доступа AA устанавливает общие 
ресурсы на веб- сервере, а сервер 
сертификатов доступа выпускает 
сертификаты на имена тех пользо-
вателей, которые получили права 
на использование ресурсов. Дан-
ные сертификаты совместно подпи-
сываются частями скрытого ключа, 
распределенными между доменами. 
Сертификаты для доступа к при-
ватным ресурсам домена внешними 
пользователями выпускаются севе-
ром сертификации данного домена. 
После распространения всех сер-
тификатов установление общего 
режима доступа заканчивается и 
пользователи могут получить дос-
туп к необходимым ресурсам. 

Заметим, что в рамках реа-
лизации данной архитектуры имел 
место перенос на новую программ-
ную платформу уже известных тех-
нологий. Снова задействован 
Secure Spread, используемый для 
осуществления переноса общего 
режима доступа на все RCC и для 
реализации групповых приложений, 
а также разработчиками был ле-
гально позаимствован компонент 
Yalta, отвечающий за распреде-
ленное управление сертификатами. 
Вся система является Windows-
ориентированной. Так, RCC, реа-
лизованный на Java, интегрирован 
с Active Directory на Windows 
2000 и использует имеющиеся в 
нем роли и методы определения 
прав доступа к ресурсам, а также 

возможность хранения сертифика-
тов, а используемый веб- сервер — 
Microsoft Internet Information 
Server. Spread и OpenSSL, ис-
пользуемые для генерации серти-
фикатов доступа, также имеют 
Windows- версии. 

Приведем основные отличия 
данной практической реализации 
от DisCo и Yalta: 

• Использование общего сер-
вера для хранения ресурсов. 

• Строгая привязанность к 
единой операционной системе и 
встроенным в нее методам контро-
ля доступа к ресурсам. 

• Отсутствие методов под-
держки универсальных приложений 
( см. шлюз защиты Yalta). Поддер-
живаются лишь веб- приложения. 

• Наличие четкого механизма 
согласования правил доступа к 
совместно разделяемым ресурсам, 
основанного на строгой математи-
ческой модели. 

7. Сравнительная характеристика 
рассмотренных коалиционных моде-

лей 

Предлагаемые взгляды на 
рассмотрение коалиционной тема-
тики в рамках данных исследова-
ний различаются по многим крите-
риям. Краткая сравнительная ха-
рактеристика рассматриваемых в 
данном обзоре подходов к по-
строению коалиционных сред пред-
лагается в виде табл. 2. 
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Единственный не рассматри-
ваемый детально проект PREMYSES 
[32] посвящен вопросу адаптации 
VPN-систем [33] к потребностям 
динамических коалиционных окру-
жений. В качестве решения пред-
лагается использовать протокол 
CAP (Configuration Agreement 
Protocol — протокол согласования 
конфигураций), позволяющий дина-
мически изменять конфигурацию 
активного оборудования, поддер-
живающего функциональность гло-
бальной сети, и, таким образом, 
применить стандартный сетевой 
криптографический протокол IPSec 
[34] для защиты данных, переда-
ваемых в рамках коалиции, участ-
ники которой находятся в разных 
сегментах глобальной сети. Про-
цесс согласования новой конфигу-
рации описан формальными средст-
вами [35]. Предложенная практи-
ческая аппаратно- зависимая реа-
лизация также обеспечивает под-
держку широковещательных прило-
жений, таких, как видео-
конференции. Обладая CAP- сов-
местимыми маршрутизаторами, 
партнеры по коалиции могут быст-
ро и эффективно реагировать на 
изменения в составе элементов и 
преодолевать сетевые распады без 

ущерба для защищенных внутренних 
коалиционных связей. 

Разнообразие предлагаемых 
подходов оставляет широкую воз-
можность выбора модели, наиболее 
близко отвечающей требованиям, 
возникающим в реально существую-
щих распределенных средах. 

Выводы 

Данная статья завершала об-
зор по тематике динамических 
коалиций. В ней рассматривались 
практические аспекты построения 
динамических коалиций, приводи-
лись известные на сегодня методы 
расширения распределенных систем 
до систем класса динамических 
коалиций. Конечным результатом 
работы является приведенная 
сравнительная характеристика 
наиболее значительных исследова-
ний по данной тематике.  
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