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АНАЛИЗ АВТОМАТНО-АЛГЕБРАИЧЕСКИХ МОДЕЛЕЙ

Рассмотрены методы анализа автоматно-алгебраических моделей над конечным ассоциативно-
коммутативным кольцом с единицей с позиции их возможного применения при решении задач
защиты информации. Охарактеризована сложность решения задач идентификации (параметриче-
ской и начального состояния) и анализа множества неподвижных точек.
Ключевые слова: кольца, автоматы, управляемые операции, идентификация, неподвижные
точки.

1. Введение. Основы теории конечных автоматов (в дальнейшем, для кратко-
сти, автоматов) были заложены в середине XX века. Ее предназначение – анализ вы-
числений, осуществляемых на компьютерах в реальное время на конечной памяти.
При этом, автомат рассматривался либо как преобразователь информации (модели
Мили и Мура, а также их варианты, связанные с представлением функционирова-
ния автомата во времени), либо как распознаватель языка (настроенные автоматы
и источники). В 1961 году фундаментальные работы [1, 2] В.М. Глушкова заложи-
ли основу для формирования алгебраической теории автоматов – нового направле-
ния теории автоматов. Именно это направление, связанное с анализом структуры
входной полугруппы автомата, дало возможность выделить ряд фундаментальных
положений теории автоматов, в том числе была создана теория Крона-Роудза деком-
позиции автоматов, нашедшая нетривиальное применение в общей теории систем [3].
Результаты алгебраической теории автоматов достаточно полно представлены в [4,
5].

В 90-х годах XX века во всем мире начинают достаточно интенсивно исследовать-
ся математические основы криптологии. Эти исследования привели к переосмысле-
нию проблематики теории булевых функций [6], а также теории автоматов, в том
числе алгебраической теории автоматов. Для последней существенными оказались
следующие три обстоятельства. Во-первых, в кандидатах на стандарты современных
шифров применяются вычисления в конечных полях и кольцах вычетов. Во-вторых,
при использовании хаотических динамических систем при построении математиче-
ских моделей шифров для того, чтобы нивелировать ошибки округления, естествен-
но перейти к вычислениям в конечных алгебраических системах. В-третьих, успеш-
ное применение эллиптических кривых над конечными полями при решении задач
защиты информации (прежде всего, в формировании электронной подписи) привело
к формированию эллиптической криптографии – одного из перспективных направ-
лений современной криптографии [7-11]. Указанные обстоятельства обосновывают
актуальность исследования преобразований конечных алгебраических систем, осу-
ществляемых автоматно-алгебраическими моделями, заданными системами уравне-
ний над этими алгебраических системами. В качестве базовой алгебраической си-

202



Анализ автоматно-алгебраических моделей

стемы естественно выбрать конечное кольцо. Такой выбор обусловлен следующими
двумя обстоятельствами. Во-первых, поле является специальным случаем кольца,
так что все полученные для кольца результаты в случае поля могут быть только уси-
лены. Во-вторых, наличие в кольце делителей нуля заведомо вносит необходимость
осуществить связанный с ними полный перебор вариантов при решении систем урав-
нений над кольцом, что существенно усложняет анализ автоматно-алгебраических
моделей, заданных системами уравнений. Таким образом, исследование автоматно-
алгебраических моделей, заданных системами уравнений над конечными кольцами,
формирует новый раздел алгебраической теории автоматов, имеющий потенциаль-
ные приложения в процессе решения задач защиты информации.

Рассмотрим методы исследования таких автоматно-алгебраических моделей.
2. Автоматы над кольцом. Известно, что простейшими являются автономные

автоматы (т.е. имеющие однобуквенный входной алфавит). Такие автоматы часто
используются в роли математических моделей генераторов псевдослучайных после-
довательностей. В этом случае автономные автоматы представляются, как правило,
линейными рекуррентными последовательностями (методы математического анали-
за нелинейных рекуррентных последовательностей, за исключением статистических
методов, практически отсутствуют), а реализуются на основе регистров сдвига с ли-
нейными обратными связями. Свойства линейных рекуррентных последовательно-
стей над конечными полями были достаточно глубоко исследованы в 3-й четверти
XX века (см., напр., [12, 13]). При этом, в [14] была решена задача идентификации
начального состояния линейного автономного автомата над конечным полем. Ис-
следование линейных рекуррентных последовательностей над конечными кольцами
началось (во многом, в связи с разработкой методов решения задач криптографии)
только в последнее десятилетие XX века. Основные результаты в этом направлении
представлены в [15, 16].

Аналогичная ситуация сложилась и с не автономными автоматами (т.е. имею-
щими многобуквенный входной алфавит) над конечными полями. Основы теории
таких линейных автоматов разработаны в 3-й четверти XX века [17-19]. В [20] пред-
принята одна из первых попыток исследования нелинейных автоматов над конеч-
ными полями, где нелинейность состоит в том, что функции переходов и выходов
автомата – билинейные формы компонент векторов состояния и входного символа.
Значительное внимание было уделено экспериментам, предназначенным для иденти-
фикации начального или финального состояния автомата. Так как такие автоматы
не являются обратимыми, то они могут иметь весьма ограниченные применения при
решении задач защиты информации. В [21, 22] исследованы автоматы над конечным
кольцом K = (K, +, ·) с учетом возможности использования обратимых автоматов
в качестве математических моделей поточных шифров. В качестве общих моделей
были выбраны множества An,1 автоматов Мили и An,2 автоматов Мура, заданных,
соответственно, системами уравнений

{
qt+1 = f1(qt) + f3(xt+1)
yt+1 = f2(qt) + f4(xt+1)

(t ∈ Z+),
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{
qt+1 = f1(qt) + f3(xt+1)
yt+1 = f2(qt+1)

(t ∈ Z+),

где fi : Kn → Kn (i = 1, . . . , 4), а qt,xt,yt ∈ Kn есть, соответственно, состояние,
входной и выходной символ в момент t. Полученные для этих моделей результаты
были проработаны в деталях для:

1) подмножеств Ãn,1 ⊂ An,1 и Ãn,2 ⊂ An,2 автоматов, заданных, соответственно,
системами уравнений

{
qt+1 = AqtqT

t b+ Cqt + d+ Ext+1

yt+1 = Gqt + Fxt+1

(t ∈ Z+),

{
qt+1 = AqtqT

t b+ Cqt + d+ Ext+1

yt+1 = Gqt+1

(t ∈ Z+),

где A,C, E, G, F – фиксированные n × n-матрицы над кольцом K, а b,d ∈ Kn –
фиксированные векторы;

2) подмножеств Ãn,3 ⊂ An,1 и Ãn,4 ⊂ An,2 обратимых автоматов, предназначен-
ных для эффективного представления над кольцом K аналогов хаотических дина-
мических систем, и заданных, соответственно, системами уравнений

{
q
(i)
t+1 = qT

t Aiqt + ciqt + di + αieix
(i)
t+1 (i ∈ Nn)

y
(i)
t+1 = giq

(i)
t + fix

(i)
t+1 (i ∈ Nr)

(t ∈ Z+),

{
q
(i)
t+1 = qT

t Aiqt + ciqt + di + αieix
(i)
t+1 (i ∈ Nn)

y
(i)
t+1 = giq

(i)
t (i ∈ Nr)

(t ∈ Z+),

где r ≤ n, αi = 1, если i ∈ Nr и αi = 0, если i ∈ Nn\Nr, Ai (i ∈ Nn) – фиксированные
n × n-матрицы над кольцом K, ci ∈ Kn (i ∈ Nn) – фиксированные векторы, а di, ei

(i ∈ Nn) и gi, fi (i ∈ Nr) – фиксированные элементы кольца K, причем обратимыми
элементами являются fi (i ∈ Nr), а также ei, gi (i ∈ Nr) для автомата M ∈ Ãn,4;

3) подмножеств Ãn,5 ⊂ Ãn,1 и Ãn,6 ⊂ Ãn,2 линейных автоматов, заданных, соот-
ветственно, системами уравнений

{
qt+1 = Aqt + Bxt+1

yt+1 = Cqt + Dxt+1

(t ∈ Z+),

{
qt+1 = Aqt + Bxt+1

yt+1 = Cqt+1

(t ∈ Z+),

где A,B, C,D – фиксированные n× n-матрицы над кольцом K.
Для любого обратимого автомата M , перечисленного выше вида, пара иници-

альных автоматов ((M,q0), (M−1,q0)) может рассматриваться как математическая
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модель поточного шифра, для которого параметры, определяющие автомат, являют-
ся секретным ключом средней длительности, а начальное состояние q0 – секретным
сеансовым ключом. Поэтому сложность решения задач идентификации (парамет-
рической и начального состояния), а также анализа неподвижных точек автомат-
ных отображений, является теоретическим обоснованием вычислительной стойко-
сти соответствующих шифров. Под действием любого входного слова инициальные
автоматы (M,q0) и (M−1,q0) движутся в пространстве состояний по одной и той
же траектории в одном и том же направлении. Это обстоятельство дает возмож-
ность осуществлять дополнительный контроль ряда ошибок, возникающих именно
в процессе передачи информации. Отметим, что классы эквивалентных состояний
автомата M ∈ Ãn,i ∪ Ãn,i+1 (i = 1, 5) имеют достаточно сложную структуру. От-
сюда вытекает, что минимизация автомата однозначно приводит к существенному
усложнению системы уравнений, определяющей автомат.

Анализ задачи параметрической идентификации автомата M ∈ Ãn,i ∪ Ãn,i+1

(i = 1, 3, 5) дал возможность выделить параметры, идентификация которых осу-
ществляется достаточно легко, а также параметры, идентификация которых сводит-
ся к поиску множеств решений систем нелинейных уравнений над кольцом K, фор-
мируемых в процессе кратных экспериментов с исследуемым автоматом. Показано,
что переход к обратимым автоматам не упрощает решение задачи параметрической
идентификации. Таким образом, для шифра, определяемого обратимым автоматом,
выделено множество параметров, которые целесообразно выбирать в качестве сек-
ретного ключа средней длительности, а также выделены параметры, обеспечению
секретности которых нужно уделить особое внимание.

Аналогичным образом, анализ задачи идентификации начального состояния ав-
томата M ∈ Ãn,i ∪ Ãn,i+1 (i = 1, 3, 5) дал возможность выделить множества па-
раметров, для которых решение может быть получено достаточно легко, а также
множества параметров, для которых решение сводится к поиску множеств решений
систем уравнений над кольцом K, формируемых в процессе кратных эксперимен-
тов с исследуемым автоматом. Показано, что переход к обратимым автоматам не
упрощает решение задачи идентификации начального состояния.

Анализ множества неподвижных точек отображения входной полугруппы в
выходную полугруппу, реализуемого инициальным автоматом M ∈ Ãn,i ∪ Ãn,i+1

(i = 1, 3, 5), дал возможность установить условия, при которых это множество пу-
сто, а также условия, когда это множество бесконечное. Это, в свою очередь, дает
возможность выделить множества обратимых автоматов, которые целесообразно ис-
пользовать при построении соответствующих поточных шифров.

Следует также отметить, что система уравнений, предназначенная для анали-
за вариации поведения автомата M ∈ Ãn,i ∪ Ãn,i+1 (i = 1, 3, 5) при вариации его
параметров и/или начального состояния значительно сложнее системы уравнений,
определяющей исследуемый автомат. Это обстоятельство делает весьма призрач-
ной возможность разработки для шифров, определяемых обратимыми автоматами,
методов криптоанализа, аналогичных дифференциальному и интегральному крип-
тоанализу для DES-подобных алгоритмов блочного шифрования.
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3. Общая модель автоматного преобразователя информации. Анализ
представленных выше результатов, а также анализ управляемых перестановочных
и подстановочных операций [6, 21, 23] показывает, что исследование достаточно ши-
рокого класса задач криптографии укладывается в рамки следующей концептуаль-
ной моделиM = (F,Aa) дискретного преобразователя информации, рассмотренной
в [24].

Пусть S1 и S2 – такие конечные множества,что |S1| ≤ |S2|. Зафиксируем ко-
нечное семейство инъекций F = {fi}i∈Nk

множества S1 в множество S2, а также
алгоритм Aa, генерирующий псевдослучайную последовательность элементов мно-
жества Nk, где a – вектор параметров, предназначенных для инициализации ал-
горитма A. Преобразование последовательности s1, . . . , sl элементов множества S1

состоит в ее замене последовательностью fi1(s1), . . . , fil(sl), где i1, . . . , il – последо-
вательность, генерируемая алгоритмом A при его инициализации a.

Так как модель M = (F,Aa) предназначена для быстрого преобразования ин-
формации, то естественно потребовать, чтобы семейство инъекций F = {fi}i∈Nk

удо-
влетворяло следующим трем требованиям: 1) семейство F представлено в неявном
виде; 2) построение каждой инъекции fi ∈ F – легкая задача; 3) каждая инъекция
fi ∈ F – легко вычислимое отображение.

Отметим следующие результаты, полученные в рамках рассмотренной модели
M = (F,Aa). В [25] на основе регулярного графа со специальной структурой постро-
ено и исследовано семейство попарно различных перестановок F , имеющее субэкс-
поненциальную мощность. В [26] построены и исследованы семейства перестановок
F , получаемых в результате всевозможных вычеркиваний элементов фиксирован-
ной суперпозиции перестановок, предназначенные для преобразования информаци-
онного вектора. Выделены семейства перестановок субэкспоненциальной мощности,
а также семейства перестановок, для которых почти все точки не являются непо-
движными точками. В [27] построен и исследован класс семейств легко вычислимых
разложимых (по компонентам) подстановок F над конечным кольцом, предназна-
ченных для преобразования информационного вектора (этому классу, в частности,
принадлежат некоторые семейства подстановок, которые могут быть использованы
для построения поточных шифров, управляемых фракталом). Показано, что поиск
подсемейства, обладающего фиксированной неподвижной точкой, сводится к реше-
нию системы многостепенных диофантовых уравнений с последующей проверкой
разрешимости задач поиска дискретного логарифма. Также выделены параметры,
определяющие семейство подстановок, идентификация которых сводится к решению
задач поиска дискретного логарифма.

4. Заключение. В работе кратко рассмотрены методы анализа автоматно-
алгебраических моделей над конечным ассоциативно-коммутативным кольцом с
единицей с позиции их возможного применения при решении задач защиты инфор-
мации. Высокая сложность решения задачи параметрической идентификации авто-
мата M ∈ Ãn,i∪Ãn,i+1 (i = 1, 3, 5) показывает целесообразность разработки методов
построения алгоритмов, моделирующих поведение исследуемого автомата с задан-
ной точностью. Первые попытки решения этой задачи предприняты в [22, 28-31].
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Алгоритмический анализ указанной задачи представляет возможное направление
исследований. Другое направление связано с исследованием автоматов, на которые
наложены ограничения в терминах структуры кольца. Отметим, что в [32] иссле-
дованы множества автоматов, на функции переходов и выходов которых наложены
ограничения в терминах идеалов, а в [33] рассмотрены автоматы, определенные на
эллиптических кривых над конечным полем.
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V.G. Skobelev
Analysis of automata-algebraic models.

Methods of analysis of automata-algebraic models over finite associative-commutative ring are presented
considering their possible applications for solving information-protection problems. Complexity of solving
of problems of identification (parametric and initial state) and of fixed-points analysis is characterized.

Keywords: rings, automata, controlled operations, identification, fixed points.

В. Г. Скобелєв
Аналiз автоматно-алгебраїчних моделей.

Розглянуто методи аналiзу автоматно-алгебраїчних моделей над скiнченним асоцiативно-комута-
тивним кiльцем. Охарактеризовано складнiсть розв’язання задач iдентифiкацiї (параметричної i
початкового стану) i аналiзу множин нерухомих точок.

Ключовi слова: кiльця, автомати, керованi операцiї, iдентифiкацiя, нерухомi точки.
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