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ðàñïîçíàâàíèÿ BIK-êîäà

(Ñòàòüþ ïðåäñòàâèë ä-ð òåõí íàóê Â. Â. Ìîõîð)

Íà îñíîâå äèñòàíöèîííîãî ðàñïîçíàâàíèÿ ôîòîãðàôè÷åñêîãî îáðàçà BIK-êîäà êëþ÷à-èäåí-

òèôèêàòîðà (BIK — Bardachenko Identification Key) ïðåäëîæåí íîâûé ñïîñîá ââîäà BIK-êëþ÷à

äëÿ èäåíòèôèêàöèè ïîëüçîâàòåëÿ âû÷èñëèòåëüíûõ òåðìèíàëîâ, îáîðóäîâàííûõ ôîòî èëè

âèäåîêàìåðîé. Ðàáîòîñïîñîáíîñòü îïèñàííûõ ìåòîäîâ ïîäòâåðæäåíà ðåçóëüòàòàìè ïîëóíà-

òóðíîãî ìîäåëèðîâàíèÿ â ñðåäå MatLab 7 ïðè ðåãèñòðàöèè BIK-êëþ÷åé-èäåíòèôèêàòîðîâ

ñåðèéíûì ñêàíåðîì.

Íà îñíîâ³ äèñòàíö³éíîãî ðîçï³çíàâàííÿ ôîòîãðàô³÷íîãî îáðàçó BIK-êîäó êëþ÷à-³äåíòè-

ô³êàòîðà (BIK — Bardachenko Identification Key) çàïðîïîíîâàíî íîâèé ñïîñ³á ââåäåííÿ

Â²Ê-êëþ÷à äëÿ ³äåíòèô³êàö³¿ êîðèñòóâà÷à îá÷èñëþâàëüíèõ òåðì³íàë³â, ùî îáëàäíàí³ ôîòî

÷è â³äåîêàìåðîþ. Ïðàöåçäàòí³ñòü îïèñàíèõ ìåòîä³â ï³äòâåðäæåíî ðåçóëüòàòàìè íàï³â-

íàòóðíîãî ìîäåëþâàííÿ ó ñåðåäîâèù³ MatLab 7 ïðè ðåºñòðàö³¿ BIK-êëþ÷³â-³äåíòèô³êàòîð³â

ñåð³éíèì ñêàíåðîì.

Ê ë þ ÷ å â û å ñ ë î â à : êëþ÷-èäåíòèôèêàòîð, ðàñïîçíàâàíèå, ïîëóíàòóðíîå ìîäåëè-
ðîâàíèå.

Îáúåì ìèðîâîãî ðûíêà òåõíîëîãèé èäåíòèôèêàöèè â 2007 ã. îöåíèâàåòñÿ

êîðïîðàöèåé BBC Inc. â 15 ìëðä. äîë. ÑØÀ. Ê ýòèì òåõíîëîãèÿì îòíî-

ñèòñÿ øèðîêèé êëàññ óñòðîéñòâ êîíòðîëÿ äîñòóïà è ñðåäñòâ àóòåíòèôè-

êàöèè, îñíîâàííûõ íà ìåòîäàõ ðàñïîçíàâàíèÿ èçîáðàæåíèé èäåíòèôèêà-

òîðîâ. ×èñëî ñèñòåì èäåíòèôèêàöèè, îñíîâàííûõ íà ââîäå îïòè÷åñêèõ

èçîáðàæåíèé, âîçðàñòàåò â ñâÿçè ñ óâåëè÷åíèåì ðàçðåøàþùåé ñïîñîá-

íîñòè è ÷óâñòâèòåëüíîñòè ÑÑD-ìàòðèö, ñíèæåíèåì ñòîèìîñòè êàìåð íà

èõ îñíîâå, à òàêæå äîñòóïíîñòüþ îòêðûòûõ ïðîãðàììíûõ áèáëèîòåê îáðà-

áîòêè âèçóàëüíîé èíôîðìàöèè.

Ðàññìîòðèì ñïîñîá èäåíòèôèêàöèè ïîëüçîâàòåëåé âû÷èñëèòåëüíûõ è

òåëåêîììóíèêàöèîííûõ ñèñòåì, êîòîðûé îñíîâàí íà èñïîëüçîâàíèè ïåðå-

ñòðàèâàåìîãî êëþ÷à-èäåíòèôèêàòîðà Áàðäà÷åíêî (BIK — Bardachenko
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Identification Key) [1—8] äëÿ íàáîðà êîäîâîé ïîñëåäîâàòåëüíîñòè, à òàêæå

äèñòàíöèîííîãî BIK-ðèäåðà (ôîòîêàìåðû è àëãîðèòìà ðàñïîçíàâàíèÿ) äëÿ

åå ñ÷èòûâàíèÿ. Êîíñòðóêòèâíî BIK-êëþ÷ ïðåäñòàâëÿåò ñîáîé íàáîð èç 14

ñåãìåíòîâ, êîòîðûå ìîãóò âðàùàòüñÿ âîêðóã îñè (ðèñ. 1). Îòâåðñòèå â

êàæäîì ñåãìåíòå — äâîè÷íûé ðàçðÿä, ñîîòâåòñòâóþùèé íóëþ èëè åäèíèöå.

Ñåãìåíò óñòàíàâëèâàåòñÿ â íóæíîå ïîëîæåíèå ìåõàíè÷åñêèì ïîâîðîòîì

ïîäâèæíîé ïëàñòèíû íà 180°. Ïëàñòèíû è ðó÷êà êëþ÷à èçãîòîâëåíû èç

ïëàñòèêà ñ ïðèìåíåíèåì äåøåâîé òåõíîëîãèè ëèòüÿ â ôîðìû. Ãëàâíûì

äîñòîèíñòâîì BIK-êëþ÷à ÿâëÿåòñÿ îïåðàòèâíàÿ ñìåíà çíà÷åíèé ðàçðÿäîâ

êîäîâîé êîìáèíàöèè âðó÷íóþ, ò. å. áåç êàêèõ-ëèáî ìåõàíè÷åñêèõ èëè

ýëåêòðîííûõ âñïîìîãàòåëüíûõ ñðåäñòâ. Êðîìå òîãî, êëþ÷ íå ïîäâåðæåí

ýëåêòðîìàãíèòíûì è ìåõàíè÷åñêèì âîçäåéñòâèÿì è íå èçëó÷àåò ýíåðãèþ,

âûïóñêàåòñÿ ñåðèéíî íà ÎÀÎ Ìåðèäèàí, è åãî ñòîèìîñòü ñîñòàâëÿåò ïðèá-

ëèçèòåëüíî 0,4 äîë. ÑØÀ. Òàêèì îáðàçîì, â íàñòîÿùåå âðåìÿ BIK-êëþ÷ —

îäèí èç ñàìûõ äåøåâûõ èäåíòèôèêàòîðîâ.

Ñðåäè ñîâðåìåííûõ ìåòîäîâ èäåíòèôèêàöèè ëè÷íîñòè ñ ïîìîùüþ

îïòè÷åñêîãî êàíàëà ñ÷èòûâàíèÿ èíôîðìàöèè âûäåëèì òàêèå, êîòîðûå íå

ïðåäóñìàòðèâàþò ñîçäàíèÿ ñïåöèàëüíûõ óñëîâèé äëÿ ðåãèñòðàöèè äàí-

íûõ, à èìåííî:

ìåòîä èäåíòèôèêàöèè ñóáúåêòà ïî ôîòîãðàôèè ëèöà;

ìåòîä èäåíòèôèêàöèè ñóáúåêòà ïî øòðèõ-êîäó, ïðåäñòàâëåííîìó

âìåñòå ñ ôîòîãðàôèåé.

Èäåíòèôèêàöèÿ ñóáúåêòà ïî ôîòîãðàôèè ëèöà ñóùåñòâåííî çàòðóä-

íÿåò îðãàíèçàöèþ ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà ê âûñîêîêîíôèäåíöèàëü-

íîé èíôîðìàöèè è äåëåãèðîâàíèå ïîëíîìî÷èé ñîòðóäíèêàì. Êðîìå òîãî,

ïðàâèëüíîå óñòàíîâëåíèå ëè÷íîñòè ñóáúåêòà çàâèñèò îò ðàêóðñà ôîòî-

ñúåìêè, îñâåùåíèÿ, ðàññòîÿíèÿ è äðóãèõ óñëîâèé ðåãèñòðàöèè ôîòîñíèì-

êà. Íåñòàöèîíàðíûå óñëîâèÿ ïîëó÷åíèÿ ôîòîñíèìêà ñ ïîìîùüþ êàìåðû

òðåáóþò ðàçðàáîòêè ñëîæíîãî àëãîðèòìà ðàñïîçíàâàíèÿ ñ âûäåëåíèåì

ëîêàëüíûõ ñòðóêòóð ëèöà è ñîîòâåòñòâóþùåãî êëàññèôèêàòîðà ñ ãèáêèìè

ãðàíèöàìè äëÿ èäåíòèôèêàöèè ñóáúåêòà [9]. Ñëîæíîñòü ðåàëèçàöèè ìåòî-
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äà èäåíòèôèêàöèè ñóáúåêòà ïî ôîòîãðàôèè ëèöà ïðè íåèäåàëüíûõ óñëî-

âèÿõ ýêñïîçèöèè â ïðèåìëåìûå ñðîêè (íåñêîëüêî ñåêóíä) òðåáóåò òàêæå

çíà÷èòåëüíûõ âû÷èñëèòåëüíûõ ðåñóðñîâ. Ïîýòîìó îí ðåäêî èñïîëüçóåòñÿ

äëÿ îïåðàòèâíîãî êîíòðîëÿ äîñòóïà ê íîóòáóêàì [1, 4, 7, 8] è ê äåñêòîïàì, à

äëÿ óëüòðàìîáèëüíûõ âû÷èñëèòåëüíûõ óñòðîéñòâ ñî âñòðîåííîé îïåðà-

öèîííîé ñèñòåìîé òèïà Windows Embedded è äëÿ êàðìàííûõ ïåðñîíàëü-

íûõ êîìïüþòåðîâ, ñìàðòôîíîâ èëè êîììóíèêàòîðîâ ñîîòâåòñòâóþùèå

ðåøåíèÿ íà ðûíêå îòñóòñòâóþò.

Èäåíòèôèêàöèÿ âëàäåëüöåâ ìîáèëüíûõ ñðåäñòâ, â îñíîâó êîòîðîé ïî-

ëîæåíî èñïîëüçîâàíèå øòðèõ-êîäîâ, äîëæíà ïðåäóñìàòðèâàòü ó ñóáúåêòà

íàëè÷èå çàïàñíûõ èäåíòèôèêàòîðîâ íà ñëó÷àé êîìïðîìåòàöèè êëþ÷åé è

ïëàíîâîé ðîòàöèè êîäîâûõ êîìáèíàöèé. Î÷åâèäíî, ÷òî îðãàíèçàöèîííî òà-

êàÿ ñèñòåìà ÿâëÿåòñÿ ñëàáîé. Ñëåäóåò çàìåòèòü, ÷òî èäåíòèôèêàöèÿ ñ ïî-

ìîùüþ øòðèõ-êîäîâ òðåáóåò íàëè÷èÿ ñïåöèàëüíîãî ïðèíòåðà ñòîèìîñòüþ

200—1000 äîë. ÑØÀ, à ýòî äåëàåò ýêñïëóàòàöèþ ïîäîáíûõ ñèñòåì ýêîíî-

ìè÷åñêè íå öåëåñîîáðàçíîé.

BIK-êîä — ýòî ñîñòîÿíèå BIK-êëþ÷à, îïðåäåëÿåìîå ïîçèöèÿìè îò-

âåðñòèé íà âðàùàþùèõñÿ ïëàñòèíàõ è èõ ïîëîæåíèÿìè îòíîñèòåëüíî îñè.

Çàäà÷à ðàñïîçíàâàíèÿ BIK-êîäà çàêëþ÷àåòñÿ â îïðåäåëåíèè ïî ôîòîãðà-

ôè÷åñêîìó èçîáðàæåíèþ ñöåíû ñîñòîÿíèÿ BIK-êëþ÷à (ïîçèöèé è ïîëî-

æåíèé êîîðäèíàò îòâåðñòèé îòíîñèòåëüíî îñè êëþ÷à) è äåêîäèðîâàíèå åãî

â ðàçðÿäû äâîè÷íîãî ÷èñëà. Â ïåðâîíà÷àëüíûõ ðàçðàáîòêàõ îòâåðñòèÿ

BIK-êëþ÷à ïîñëåäîâàòåëüíî ñ÷èòûâàëèñü ðèäåðîì, ñîñòîÿùèì èç îïòî-

ïàðû è ìèêðîêîíòðîëëåðà (áåñêîíòàêòíûé ñïîñîá [1]). Â òå÷åíèå ïîñëåä-

íèõ äåñÿòè ëåò ñîçäàíî íåñêîëüêî àëãîðèòìîâ îáðàáîòêè ðåçóëüòàòîâ áåñ-

êîíòàêòíîãî ñïîñîáà ââîäà BIK-êëþ÷à äëÿ ðàçëè÷íûõ êîíñòðóêöèé êëþ÷à

è òèïîâ ìèêðîêîíòðîëëåðîâ.

Ïðåäëàãàåìûé ñïîñîá ïîçâîëÿåò âûïîëíÿòü ââîä BIK-êëþ÷à ñ áîëü-

øåãî ðàññòîÿíèÿ, ÷åì áåñêîíòàêòíûé ñïîñîá (äèñòàíöèîííî) ñ ïîìîùüþ

îïòîïàð, è ñ÷èòûâàíèå êëþ÷à â ýòîì ñëó÷àå ïðîèñõîäèò íå ïîñëåäîâàòåëü-

íî, à ïàðàëëåëüíî. Ýòî îáåñïå÷èâàåò çàùèùåííîñòü îò íåñàíêöèîíèðî-

âàííîãî ñ÷èòûâàíèÿ êëþ÷à çëîóìûøëåííèêàìè ñ ïîìîùüþ ñïåöèàëüíîé

àïïàðàòóðû. Ñëåäîâàòåëüíî, ïðåäëîæåííûé ñïîñîá ââîäà êëþ÷à ÿâëÿåòñÿ

äèñòàíöèîííûì.

Àêòóàëüíîñòü ðàçðàáîòêè íîâîãî ñïîñîáà ââîäà BIK-êëþ÷à îáúÿñíÿåò-

ñÿ íàëè÷èåì óñòðîéñòâ, òðåáóþùèõ âûïîëíåíèÿ ïðîöåäóðû èäåíòèôè-

êàöèè ïîëüçîâàòåëÿ è îáëàäàþùèõ ôîòî- èëè âèäåî- êàìåðîé, ïîäêëþ÷èòü

ê êîòîðûì ðèäåð ñ îïòîïàðàìè íåðàöèîíàëüíî èëè íåîïðàâäàííî äîðîãî.

Ïðèìåðîì òàêèõ óñòðîéñòâ ÿâëÿþòñÿ ìîáèëüíûå òåëåôîíû ñ ôîòîêàìå-

ðàìè [10]. Êðîìå òîãî, äèñòàíöèîííûé ââîä BIK-êëþ÷à ìîæåò áûòü èñ-

Àëãîðèòìèçàöèÿ äèñòàíöèîííîãî ðàñïîçíàâàíèÿ BIK-êîäà
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ïîëüçîâàí êàê ðåçåðâíûé ñïîñîá âõîäà â ñèñòåìó ñ ïîìîùüþ Web-êàìåðû

ïåðñîíàëüíîãî êîìïüþòåðà (ÏÊ) èëè êàê îäèí èç ñïîñîáîâ ìíîãîôàê-

òîðíîé èäåíòèôèêàöèè îïåðàòîðà.

Õàðàêòåðèñòèêè BIK-êîäà äëÿ èäåíòèôèêàöèè ñîáñòâåííèêà âû÷èñëè-

òåëüíûõ ñðåäñòâ [1—8] ñëåäóþùèå:

÷èñëî ðàçðÿäîâ ââîäèìîãî êîäà — 28* (256) áèò;

ñïîñîá ââîäà íîâîé êîäîâîé êîìáèíàöèè — ìåõàíè÷åñêèé ðó÷íîé

íàáîð;

öåíà íîñèòåëÿ êîäà — 0,4 (0,2)USD;

íå òðåáóåòñÿ äîïîëíèòåëüíîãî îáîðóäîâàíèÿ.

Çâåçäî÷êà îçíà÷àåò, ÷òî ðåêîìåíäóåòñÿ ïîñëåäîâàòåëüíî ââîäèòü äâà

÷åòûðíàäöàòèðàçðÿäíûõ BIK-êëþ÷à ñ ðàçëè÷íûìè BIK-êîäàìè. Ýòî ïîçâî-

ëÿåò óâåëè÷èòü ÷èñëî êîäîâûõ êîìáèíàöèé è îñëàáèòü âëèÿíèå ÷åëîâå-

÷åñêîãî ôàêòîðà. Òàêîé âàðèàíò ââîäà êîäîâîé êîìáèíàöèè íåîáõîäèì

äëÿ ñèñòåì, ïðåäîñòàâëÿþùèõ ïðàâà äîñòóïà òîëüêî ïðè ïîñëåäîâàòåëü-

íîì ââîäå äâóõ êëþ÷åé äâóìÿ óïîëíîìî÷åííûìè ëèöàìè (ïðèíöèï äâóõ

ðóê). Ïîýòîìó êîìïëåêñ ïåðñîíàëèçàöèè [8, 11] âñåãäà êîìïëåêòóåòñÿ äâóìÿ

êëþ÷àìè. Ïðè ýòîì ÷èñëî ââîäîâ êëþ÷à îãðàíè÷èâàåòñÿ òîëüêî óäîáñòâîì

ýêñïëóàòàöèè ñèñòåìû. Óâåëè÷åíèå ÷èñëà ðàçðÿäîâ ââîäèìîãî êîäà ñ 28 äî

êðèïòîãðàôè÷åñêîãî ñòàíäàðòà â 256 áèò îáåñïå÷èâàåòñÿ àëãîðèòìàìè ðàñ-

øèðåíèÿ âåêòîðà êîäà [4] è ðåãëàìåíòîì ðîòàöèè êëþ÷åé [12]. Ñ ýòîé öåëüþ

áûëà óñïåøíî èñïîëüçîâàíà ïðîãðàììà ãàììèðîâàíèÿ, ðåàëèçîâàííàÿ íà

ìèêðîêîíòðîëëåðå ôèðìû ATMEL ñòîèìîñòüþ 0,5 äîë. ÑØÀ.

Äëÿ òîãî ÷òîáû îáëåã÷èòü ïðîöåññ çàïîìèíàíèÿ êîìáèíàöèè ñ ó÷åòîì

îñîáåííîñòåé àññîöèàòèâíûõ ìåõàíèçìîâ ÷åëîâå÷åñêîé ïàìÿòè, ïëàñòèíû

êëþ÷à âûïîëíåíû èç ðàçíîöâåòíîãî ïëàñòèêà, à íà ðåáðå êàæäîé ïëàñòèíû

íàíåñåíû áóêâû è öèôðû (÷òî îáåñïå÷èâàåòñÿ ëèòüåâûìè ôîðìàìè).

Äëÿ àâòîðèçàöèè äîñòóïà ê âû÷èñëèòåëüíûì ðåñóðñàì ãëàâíûì òðå-

áîâàíèåì ÿâëÿåòñÿ ñòîéêîñòü ñèñòåìû ê ïåðåáîðó êëþ÷åé äîñòóïà â òå÷å-

íèå çàäàííîãî ïåðèîäà âðåìåíè, íàäåæíîñòü è ïðîñòîòà ýêñïëóàòàöèè,

âîçìîæíîñòü îïåðàòèâíîé ñìåíû êîäîâîé êîìáèíàöèè êëþ÷à áåç èñïîëü-

çîâàíèÿ âíåøíèõ ñðåäñòâ è èõ íèçêàÿ ñòîèìîñòü. Îïåðàòèâíîñòü ñìåíû

êîäîâîé êîìáèíàöèè êëþ÷à ïîçâîëÿåò â ñëó÷àå åãî êîìïðîìåòàöèè ïåðå-

äàòü ïîëüçîâàòåëþ íîâûé êëþ÷ ïî äîâåðåííîìó êàíàëó áåç íåîáõîäè-

ìîñòè çàìåíû èäåíòèôèêàòîðà èëè ïåðåïðîøèâêè åãî íîñèòåëÿ, ÷òî ìîæåò

áûòü èñïîëüçîâàíî òàêæå â ñëó÷àå íåîáõîäèìîñòè äåëåãèðîâàíèÿ ïðàâ

äîñòóïà äðóãîìó ñîòðóäíèêó ïðè ôîðñ-ìàæîðíûõ îáñòîÿòåëüñòâàõ. Îïå-

ðàòèâíîñòü ñìåíû êîäîâîé êîìáèíàöèè ïîçâîëÿåò èñïîëüçîâàòü êëþ÷ â

íåñêîëüêèõ ñèñòåìàõ áåçîïàñíîñòè ñ ðàçëè÷íûìè òèïàìè ðèäåðîâ, à òàêæå

êàê êëþ÷ ê ýëåêòðîìåõàíè÷åñêîìó çàìêó.

Â. Þ. Êîðîëåâ

22 ISSN 0204–3572. Electronic Modeling. 2008. V. 30. ¹ 2



BIK-êëþ÷ ÿâëÿåòñÿ ìåõàíè÷åñêè ïåðåñòðàèâàåìûì, ïîýòîìó âîçìîæ-

íîñòü êîìïüþòåðíîãî ïåðåáîðà 2
28

êîäîâûõ êîìáèíàöèé ïðè èäåíòèôè-

êàöèè ïîëüçîâàòåëÿ íåâîçìîæíà áåç âñêðûòèÿ êîðïóñà óñòðîéñòâà ñ÷èòû-

âàíèÿ è äîñòóïà ê åãî ýëåêòðè÷åñêèì öåïÿì. Êàê ïðàâèëî, äëÿ îáåñïå÷åíèÿ

áåçîïàñíîñòè [11] ÷èñëî ââîäîâ êëþ÷à îãðàíè÷èâàåòñÿ ïÿòüþ ïîïûòêàìè,

ïîñëå ÷åãî ñèñòåìà áëîêèðóåòñÿ è âûäàåòñÿ ñèãíàë òðåâîãè. Ïîýòîìó äîñòóï ê

òåðìèíàëó ïóòåì ìåõàíè÷åñêîãî ïîäáîðà ïðàêòè÷åñêè ìàëîâåðîÿòåí. Ñëå-

äóåò çàìåòèòü, ÷òî ÷èñëî êîìáèíàöèé äëÿ ÷åòûðåõçíà÷íîãî äåñÿòè÷íîãî PIN-

êîäà áàíêîìàòîâ è ìîáèëüíûõ òåëåôîíîâ, èìåþùèõ ôîòî- âèäåîêàìåðó,

ñîñòàâëÿåò 10000 � 2
13

, â òî âðåìÿ êàê ïðåäëîæåííîå ðåøåíèå óâåëè÷èâàåò

ñòîéêîñòü ïîäîáíûõ ñèñòåì ê ïåðåáîðó â 2
15

ðàç.

Ïðè èñïîëüçîâàíèè BIK-êëþ÷à äëÿ çàùèòû èíôîðìàöèè ÷èñëî ðàçðÿäîâ

BIK-êîäà ìîæåò áûòü óâåëè÷åíî ñ ïîìîùüþ àëãîðèòìîâ ãàììèðîâàíèÿ [4].

Ïðåäëàãàåìûé ñïîñîá àâòîðèçàöèè ïîëüçîâàòåëÿ òåëåêîììóíèêàöèîííûõ è

âû÷èñëèòåëüíûõ ñðåäñòâ ïîçâîëÿåò äîñòè÷ü ëó÷øåãî ñî÷åòàíèÿ ïîêàçàòåëåé

îòíîñèòåëüíî áåçîïàñíîñòè, ýôôåêòèâíîñòè ýêñïëóàòàöèè è ñòîèìîñòè ðåà-

ëèçàöèè ðåøåíèé, ÷òî ïîäòâåðæäåíî ñïåöèàëèñòàìè, â òîì ÷èñëå ýêñïåðòàìè

Íàöèîíàëüíîãî áàíêà Óêðàèíû.

Äëÿ ñîçäàíèÿ àëãîðèòìà ðàñïîçíàâàíèÿ BIK-êîäà èñïîëüçîâàíî ïîëó-

íàòóðíîå ìîäåëèðîâàíèå ïðîöåññîâ îïòè÷åñêîãî ââîäà êëþ÷à-èäåíòèôè-

êàòîðà, êîòîðûé ðåãèñòðèðîâàëñÿ ñêàíåðîì BearPaw 2400 TA ñ ðàçðåøå-

íèåì 600 dpi â ðåæèìå ôèêñàöèè ïîçèòèâà ôîòîïëåíêè ñëàéä-ìîäóëåì,

÷òîáû íà ôîíå òåìíîãî èçîáðàæåíèÿ êëþ÷à ïîëó÷èòü êîíòðàñòíûå áåëûå

îòâåðñòèÿ. Äëÿ ìîäåëèðîâàíèÿ ïîâîðîòà ïëîñêîñòè êëþ÷à â îáëàñòè ïðî-

ñòðàíñòâåííûõ êîîðäèíàò ïðèìåíåí ïàêåò Adobe Photoshop 8.0 CE è ñðåäà

ïðîãðàììèðîâàíèÿ MatLab 7.0 äëÿ ðåàëèçàöèè çàäà÷è ðàñïîçíàâàíèÿ îáðà-

çîâ. Ñìåíà çíà÷åíèé ðàçðÿäîâ êëþ÷à-èäåíòèôèêàòîðà âûïîëíÿëàñü âðó÷íóþ.

Ðàçðàáîòàííàÿ ïðîãðàììà ðàñïîçíàâàíèÿ BIK-êîäà ïîçâîëèëà óñïåøíî îáðà-

áàòûâàòü èçîáðàæåíèÿ, ïîëó÷åííûå ñ ôîòîêàìåð ìîáèëüíûõ òåëåôîíîâ ïðè

èçìåíåíèÿõ çíà÷åíèé ñîîòâåòñòâóþùèõ ïàðàìåòðîâ àëãîðèòìà. Íà ðèñ. 2

ïðèâåäåíî èçîáðàæåíèå, ïîëó÷åííîå ñ ïîìîùüþ ôîòîàïïàðàòà ìîáèëüíîãî

òåëåôîíà Nokia N93 ôîðìàòà 2048�1536, 300 dpi.

Â êà÷åñòâå èíôîðìàöèîííûõ ïðèçíàêîâ BIK-êîäà â îáðàçå êëþ÷à èñ-

ïîëüçîâàíû êîîðäèíàòû öåíòðîâ ìàññ îòâåðñòèé, ïîðÿäîê èõ ñëåäîâàíèÿ è

ïîëîæåíèå îòíîñèòåëüíî îñè êëþ÷à. Ïðîöåäóðà êëàññèôèêàöèè îáðàçîâ

ðåàëèçîâàíà íà îñíîâàíèè äåòåðìèíèðîâàííîãî ðåøàþùåãî ïðàâèëà: åñëè

ïëîùàäü îáúåêòà îïðåäåëåííîé ÿðêîñòè íàõîäèòñÿ â çàäàííîì äèàïàçîíå

çíà÷åíèé, òî ýòîò îáúåêò êëàññèôèöèðóåòñÿ ñîîòâåòñòâåííî êàê îòâåðñòèå,

ïëàñòèíà èëè ðó÷êà. Ïðîöåäóðå ðàñïîçíàâàíèÿ BIK-êîäà ïðåäøåñòâóåò

ïðåäâàðèòåëüíàÿ îáðàáîòêà èçîáðàæåíèÿ êëþ÷à-èäåíòèôèêàòîðà äëÿ ïî-

âûøåíèÿ âèçóàëüíîãî êà÷åñòâà ïîëó÷åííûõ äàííûõ [5]. Ïîñêîëüêó èçîá-

Àëãîðèòìèçàöèÿ äèñòàíöèîííîãî ðàñïîçíàâàíèÿ BIK-êîäà
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ðàæåíèå ïðåäñòàâëÿåò ñîáîé óïîðÿäî÷åííóþ ñîâîêóïíîñòü ïëàñòèí ðàçíî-

ãî öâåòà, òî äëÿ ñîñòàâëåíèÿ êàðòû ïðèçíàêîâ îáúåêòîâ èñïîëüçîâàí ìåòîä

áèíàðíîé ñåãìåíòàöèè ïîëÿ îáðàçà ïî çàäàííîìó ïîðîãó [9].

Ðàñïîçíàâàíèå BIK-êîäà òðåáóåò âûïîëíåíèÿ íåñêîëüêèõ ïîäçàäà÷. Íå-

êîòîðûå èç íèõ ìîãóò âûïîëíÿòüñÿ íåçàâèñèìî, äðóãèå — òîëüêî ïîñëåäî-

âàòåëüíî. Ïîýòîìó áûëà âûïîëíåíà àëãîðèòìèçàöèÿ ðàñïîçíàâàíèÿ BIK-êîäà,

÷òîáû äîâåñòè ðåøåíèå çàäà÷è äî ïðîãðàììû íà ÿçûêå MATLAB.

Ðàñïîçíàâàíèå èñêîìûõ èíôîðìàöèîííûõ ïðèçíàêîâ â îáðàçå êëþ÷à-

èäåíòèôèêàòîðà BIK-êîäà ñîñòîèò èç äâóõ ýòàïîâ:

I. Ïîèñê îáúåêòîâ èçîáðàæåíèÿ, ñîîòâåòñòâóþùèõ îòâåðñòèÿì è äðó-

ãèì äåòàëÿì êëþ÷à.

II. Äåêîäèðîâàíèå êîîðäèíàò îòâåðñòèé â çíà÷åíèÿ ðàçðÿäîâ äâîè÷-

íîãî ÷èñëà, ñîîòâåòñòâóþùèå BIK-êëþ÷ó.

Íà ðèñ. 3 ïðåäñòàâëåíî èçîáðàæåíèå BIK-êëþ÷à, ïîëó÷åííîå ïî îïè-

ñàííîìó âûøå ìåòîäó ïîëóíàòóðíîãî ìîäåëèðîâàíèÿ ïîñëå áèíàðíîé ñåã-

ìåíòàöèè ïîðîãîâûì ìåòîäîì.

Àëãîðèòì ïîèñêà îòâåðñòèé:
1. Ñåãìåíòàöèÿ îáðàçà êëþ÷à ïî çàäàííîìó ïîðîãó.

2. Âûïîëíåíèå ïðîöåäóðû ïîèñêà îáúåêòîâ îáðàáîòàííîãî îáðàçà.

3. Âûäåëåíèå îáúåêòîâ ñ ïëîùàäüþ, ñîîòâåòñòâóþùåé îòâåðñòèþ.

4. Çàïèñü â ìàññèâ êîîðäèíàò öåíòðîâ ìàññ îòâåðñòèé (ÖÌÎ), ðàññ÷è-

òûâàåìûõ ïî ôîðìóëå [12]:

x
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p x y
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ãäå N — ÷èñëî ïèêñåëåé; p (x, y) — ìíîæåñòâî òî÷åê îáúåêòîâ îáðàçà �.

Íà ðèñ. 4 ïðåäñòàâëåíî èçîáðàæåíèå âûäåëåííûõ îòâåðñòèé BIK-êëþ÷à.

Àëãîðèòì äåêîäèðîâàíèÿ êîîðäèíàò îòâåðñòèé â çíà÷åíèÿ ðàçðÿäîâ

äâîè÷íîãî ÷èñëà, ñîîòâåòñòâóþùåãî êîäó BIK-êëþ÷à:

1. Îïðåäåëåíèå ïîëîæåíèÿ ðó÷êè êëþ÷à îòíîñèòåëüíî îòâåðñòèé (àëãî-

ðèòì îïðåäåëåíèÿ êîîðäèíàò öåíòðà ìàññû ðó÷êè (ÖÌÐ) àíàëîãè÷åí àëãî-

ðèòìó ïîèñêà ÖÌÎ).

Â. Þ. Êîðîëåâ
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2. Ðàñ÷åò óãëà íàêëîíà îñè êëþ÷à.

3. Ñäâèã îñè êîîðäèíàò â òî÷êó ÖÌÐ è ïîâîðîò êîîðäèíàò ÖÌÎ â

ãîðèçîíòàëüíîå ïîëîæåíèå.

4. Äåêîäèðîâàíèå êîîðäèíàò îòâåðñòèé â çíà÷åíèÿ ðàçðÿäîâ äâîè÷íî-

ãî ÷èñëà, ñîîòâåòñòâóþùåãî êîäó BIK-êëþ÷à.

Ðàñ÷åò óãëà íàêëîíà îñè êëþ÷à:

1. Ñåãìåíòàöèÿ îáðàçà ïî çàäàííîìó ïîðîãó.

2. Âûïîëíåíèå ïðîöåäóðû ïîèñêà îáúåêòîâ îáðàáîòàííîãî îáðàçà.

3. Âûäåëåíèå îáúåêòîâ ñ ïëîùàäüþ, ñîîòâåòñòâóþùåé ñåãìåíòàì êëþ÷à.

4. Çàïîëíåíèå îòâåðñòèé â ñåãìåíòàõ îáúåäèíåíèåì áèíàðíîãî îáðàçà

ñåãìåíòîâ ñ îáðàçîì îòâåðñòèé.

5. Âûïîëíåíèå ìîðôîëîãè÷åñêèõ îïåðàöèé çàïîëíåíèÿ âíóòðåííèõ

ïóñòîò ñåãìåíòîâ äëÿ ïîëó÷åíèÿ îäíîðîäíûõ ïðÿìîóãîëüíûõ ó÷àñòêîâ ïî

ñëåäóþùåé ôîðìóëå [9]: (( ) )S O B B� � 	 , ãäå S, O è B — ìíîæåñòâà

ïèêñåëåé ñåãìåíòîâ, ïèêñåëåé îòâåðñòèé è ïèêñåëåé êîíòóðà; � — îïåðà-

öèÿ äèëàòàöèè; 	 — îïåðàöèÿ ýðîçèè. Íà ðèñ. 5 ïîêàçàí îáðàç ñåãìåíòîâ

BIK-êëþ÷à ïîñëå âûïîëíåíèÿ ìîðôîëîãè÷åñêèõ îïåðàöèé.

6. Çàïèñü â ìàññèâ êîîðäèíàò öåíòðîâ ìàññ ñåãìåíòîâ (ÖÌÑ) êëþ÷à.

7. Ïîèñê ÖÌÑ, íàèáîëåå è íàèìåíåå óäàëåííîãî îò ÖÌÐ; âû÷èñëåíèå

ïàðàìåòðîâ óðàâíåíèÿ ïðÿìîé, ïðîõîäÿùåé ÷åðåç ýòè äâå òî÷êè.

8. Îïðåäåëåíèå ÖÌÎ, íàõîäÿùèõñÿ âûøå (åäèíèöû) è íèæå (íóëè)

ïðÿìîé.

9. Ïîèñê â ïîëó÷åííûõ ìàññèâàõ êîîðäèíàò åäèíèö è íóëåé ÖÌÑ,

íàèáîëåå è íàèìåíåå óäàëåííûõ îò ÖÌÐ.

10. Ðàñ÷åò äëÿ êàæäîé ïàðû ÖÌÑ çíà÷åíèé óãëà íàêëîíà ïðÿìîé, ïðî-

õîäÿùåé ÷åðåç ýòè äâå òî÷êè. Â ðåçóëüòàòå àíàëèçà ýêñïåðèìåíòàëüíûõ äàí-

íûõ, ïîëó÷åííûõ ìåòîäîì ïîëóíàòóðíîãî ìîäåëèðîâàíèÿ, óñòàíîâëåíî, ÷òî

óãîë íàêëîíà îñè êëþ÷à ïðèáëèæàåòñÿ ê ñðåäíèì àðèôìåòè÷åñêèì çíà÷åíèÿì

íàêëîíà ïðÿìûõ, ïðîõîäÿùèõ ÷åðåç íåóïîðÿäî÷åííûå ìíîæåñòâà êîîðäèíàò

íóëåé è åäèíèö. Ñäâèã â ÖÌÐ òî÷êè íà÷àëà êîîðäèíàò è ïîâîðîò îñè êîîð-

Àëãîðèòìèçàöèÿ äèñòàíöèîííîãî ðàñïîçíàâàíèÿ BIK-êîäà
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äèíàò â ãîðèçîíòàëüíîå ïîëîæåíèå âûïîëíÿþòñÿ ïî ôîðìóëàì [9] x �

� 
 � 
( ) cos ( ) sinx x y y
0 0

� �, y x x y y� 
 
 � 
( ) sin ( ) cos
0 0

� �, ãäå x, y — êî-

îðäèíàòû ÖÌÎ â íîâîé ñèñòåìå êîîðäèíàò; x0, y0 — êîîðäèíàòû ÖÌÐ, â

êîòîðûå ïåðåíåñåíî íà÷àëî îòñ÷åòà; � — óãîë ïîâîðîòà íîâîé ñèñòåìû

êîîðäèíàò îòíîñèòåëüíî ñòàðîé; x, y — êîîðäèíàòû ÖÌÎ â ñòàðîé ñèñòå-

ìå êîîðäèíàò.

11. Ñîðòèðîâêà ìàññèâà êîîðäèíàò ïî çíà÷åíèÿì ïðîåêöèé íà îñü

àáñöèññ ÖÌÎ è âûïîëíåíèå ñîîòâåòñòâóþùåé ïåðåñòàíîâêè ìàññèâà çíà-

÷åíèé ïðîåêöèé íà îñü îðäèíàò. Íà ðèñ. 6 ïðèâåäåí ãðàôèê, íà êîòîðîì

êâàäðàòû ñîîòâåòñòâóþò êîîðäèíàòàì ÖÌÎ ïîñëå ðåãèñòðàöèè, òðåóãîëü-

íèêè — êîîðäèíàòàì ÖÌÎ â íîâîé ñèñòåìå êîîðäèíàò ïîñëå ñäâèãà è

ïîâîðîòà. Íàèáîëåå óäàëåííàÿ îò íà÷àëà êîîðäèíàò ïî îñè àáñöèññ òî÷êà

ÖÌÎ ñòàíîâèòñÿ íà÷àëüíûì çíà÷åíèåì ïîñëåäîâàòåëüíîñòè ðàçðÿäîâ êëþ-

÷à. Çíà÷åíèÿ ñ ïîëîæèòåëüíûìè êîîðäèíàòàìè ïðîåêöèé íà îñü îðäèíàò

ñîîòâåòñòâóþò íóëÿì, à ñ îòðèöàòåëüíûìè — åäèíèöàì. Åñëè ðó÷êà êëþ÷à

ïîñëå ðåãèñòðàöèè íàõîäèëàñü ñëåâà, òî âûõîäíîé ìàññèâ íàäî ïåðåïèñàòü

â îáðàòíîì ïîðÿäêå (ðåâåðñèðîâàòü).

Âðåìÿ âûïîëíåíèÿ ïðîãðàììû ðàñïîçíàâàíèÿ BIK-êîäà â ñðåäå

MatLab 7.0 ñîñòàâèëî ìåíåå 10 ñ íà ïëàòôîðìå P4 3ÃÃö, ÎÇÓ 1 Ãá â îïå-

ðàöèîííîé ñèñòåìå Windows XP. Ýêñïåðèìåíòàëüíûå äàííûå, ïîëó÷åí-

íûå äëÿ èçîáðàæåíèé ðàçìåðà, õàðàêòåðíîãî äëÿ ôîòîêàìåð òåëåôîíîâ,

òàêæå áûëè óñïåøíî ðàñïîçíàíû ïî ïðåäëîæåííîìó àëãîðèòìó íà ÏÊ

ïîñëå èçìåíåíèÿ çíà÷åíèé êîíñòàíò, ñîîòâåòñòâóþùèõ äèíàìè÷åñêîìó
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äèàïàçîíó óñòðîéñòâà ðåãèñòðàöèè è åãî ðàçðåøàþùåé ñïîñîáíîñòè.

Àëãîðèòìû ïîèñêà ÖÌÎ, ÖÌÐ è ÖÌÑ êëþ÷à ìîãóò âûïîëíÿòüñÿ íå-

çàâèñèìî, ÷òî ÿâëÿåòñÿ îñíîâîé äëÿ ìíîãîïîòî÷íîé ðåàëèçàöèè àëãîðèòìà

ðàñïîçíàâàíèÿ BIK-êîäà â âèäå ïàðàëëåëüíî ðàáîòàþùèõ ïîäïðîãðàìì.

Òàêèì îáðàçîì, â ïðåäñòàâëåííîì íîâîì ñïîñîáå ââîäà BIK-êëþ÷à äëÿ

èäåíòèôèêàöèè ïîëüçîâàòåëåé òåëåêîììóíèêàöèîííûõ è âû÷èñëèòåëüíûõ

ñðåäñòâ èñïîëüçîâàí äèñòàíöèîííûé ââîä äâîè÷íîãî êîäà. Â îñíîâó ñïîñîáà

ïîëîæåí ìåòîä ðàñïîçíàâàíèÿ ôîòîãðàôè÷åñêîãî îáðàçà BIK-êîäà, íàáðàí-

íîãî íà BIK-êëþ÷å-èäåíòèôèêàòîðå. Ðàáîòîñïîñîáíîñòü è ðàöèîíàëüíîñòü

ïðåäëîæåííîãî ìåòîäà ðàñïîçíàâàíèÿ ïîäòâåðæäåíà ðåçóëüòàòàìè ïîëóíà-

òóðíîãî ìîäåëèðîâàíèÿ èçîáðàæåíèé, ïîëó÷åííûõ ñ ïîìîùüþ ñåðèéíûõ

îïòè÷åñêèõ ñêàíåðîâ, ôîòîàïïàðàòîâ ìîáèëüíûõ òåëåôîíîâ, è èõ îáðàáîòêè

çà ïðèåìëåìîå âðåìÿ íà ìàññîâûõ ÏÊ.

The new method of Bardachenko identification key (BIK) input is presented for identification of

operator of computing devices which are arranged by photo and video cameras. The method

based on photo image distance recognition. The competence of given method is proved by results

of BIK-key scale-down modeling on MatLab 7 environment and image recognition taken from

serial optical scanner.
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